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1. GIOI THIEU.
1.1. Tong quan.

Tai ligu nay la quy ché chiing thuc chit ky s6 cua E-CA. Tai liéu néu rd cac
quy trinh, thu tuc cap, quan Iy chung thu sd, str dung chung thu sé cua thué bao
va mdi quan hé gitra E-CA véi dai ly va thué bao cua minh.

Tai liéu Quy ché chung thuc tuan thu theo “Khung quy ché ching thuc va
chinh sach ching thu” RFC 3647 (IETF Certificate Policy and Certification
Practice Statement)

1.2. Tén va dau hiéu nhan dién tai liéu.
Tai liéu nay duogc xac dinh boi bo dinh dang ddi tugng (OID).

OID cua quy ché ching thuc nay la 2.16.704.100.23.3, duoc cap boi Trung
tam Chung thuc chir ky sb quéc gia.

1.3. Cac thanh phan trong hé théng dich vu chieng thuc chir ky so.
1.3.1. T6 chie cung cap dich vu ching thuc chit ky s6 cong cong (CA).

T6 chire cung cap dich vu CA la thanh phan quan trong nhat trong hé thong
PKI. CA xac thyc thdng tin thué bao cling nhu dam bao tinh bao mat va toan ven
ndi dung thong tin ma cac thanh phan tham gia dich vu chimng thuc chir ky s6 cong
cong trao doi thong qua hé thong cua CA.

MGi CA la tong the hé thong thiét bi (phan cimg, phan meém) va nhiing nguoi
quan tri hé thong @6 nham thuc hién cac chirc nang chinh sau:

- Tao cap khda bao gom khoa cong khai va khda bi mat cho thué bao;

- Cap, gia han, tam dung, phuc hdi va thu hdi chimg thu s6 cua thué bao
theo quy dinh cua phap luat va CPS;

- Duy tri tryc tuyén co s di ligu vé chimg thu s6 (con hiéu lyc, hét han,
gia han, cap méi, thu hoi);

- Cung cap cac dich vu khac ¢ lién quan cho ngudi sir dung.

CA c6 thé thuc hién cac chire nang trén mot cach truc tlep hoic ay quyén
cho di tugng khac tién hanh theo quy dinh caa phap luat, cac déi tugng nay dugc
goi la RA (Registration Authority).

Hg thong E-CA duoc t0 chiic theo quy dinh cua phap luat Vigt Nam, tryc
thuoc RootCA (Trung tdm Chang thuc chir ky so quoc gia) do Bo Thong tin va
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Truyén thong quan Iy.

E-CA dugc Bo Théng tin va Truyen thong cap phép cung cap dich vu chang
thue chir ky s6 cdng cong, do d6 co quyen cap chtmng thu sé cho cac co quan, to
chuc, doanh nghiép, ca nhén (du diéu kién theo quy dinh cua phap luat va CPS
nay), c6 yéu cau cap ching thu sd.

RootCA
Viét Nam
E-CA
| |
E-RA E-RA E-RA
Thué Thué Thué Thué Thué Thué
bao bao bao bao bao bao

Hinh 1 — So d6 té chuc hé théng E-CA

1.3.2. T chirc tiép nhan yéu cau cung cap dich vu va xac thuc théng tin thué bao
(Registration Authority - RA).

RA 1a mot to chie duoc CA tin cdy, uy quyén tiép nhan yéu cau cung cap
dich vu va xac thuc th’()ng tin cua thué bao nham dam bao tinh chinh xac cac thong
tin trong ching thu s6 caa thué bao trén toan hé thong.

Nhiém vu cua RA bao gom:
- Xac thuc ca nhan chu thé dang ky chang thur so.
- Kiémtra tinh hop 1é cua théng tin do chua thé cung cap.

- Xac nhan quyén cta chu thé déi vai nhitng thudc tinh ching thu sé
yéu cau.

- Kiém tra xem chu thé c6 thuc sy sé hitu khoa bi mat dang dugc ding
ky hay khong.

- Thay mat cha thé thuc thé cudi khai tao qua trinh ding ky véi CA.
- Khoi sinh qua trinh khoi phuc khoa.

Trong h¢ théng E-CA, RA dugc goi la E-RA la cac chi nhanh cua TSD trén
toan quoc co kha nang kiém tra, xac thuc dinh danh cac thué bao.
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1.3.3. Thué bao.

Thué bao 4 to chuc, ca nhan (du diéu kién theo quy dinh cua phap luét va
CPS nay) dugc E-CA cap, chap nhan chung thu so va gitt khoa bi mat tuong (ing
véi khoa cong khai ghi trén ching thu s6 do.

1.3.4. Déi tac tin cay (hay bén Nhan).

La ca nhan hay thyc the, hoat dong cua ho dua trén sy tin cay ching thu s6
cling nhu chir ky s6 duoc cap boi E-CA. Mot doi tac tin cay cé thé la mot thué
bao hoac khéng phai mot thué bao cua dich vu E-CA.

DA tac tin cay c6 hé thong dich vu sir dung chir ky s, chap nhan tinh chat
phap Iy hoac xac thuc su }in cay cua chiang thu so dugc cap boi E-CA cho céc
giao dich ma minh cung cap.

1.3.5. Thanh phan khac
Khéng co6 quy dinh.
1.4. Muc dich sir dung chieng thur so.
1.4.1. Cac trudng hop st dung chiing thu sé hop 1.
Chieng thw s6 cap cho ca nhan (Personal Certificate).

Chung thu ca nhan thuong dugc cac ca nhan sur dung dé ky va ma hoa thu
dién tu, sir dung trong cac giao dich dién tur cO yéu cau xac thuc nhan dién ca
nhan.

E-CA cung cap nhirng loai ching thu s6 ca nhan cho nguoi dung ty do, cho
nhan vién can bo trong mét t6 chac... Phu hop véi quy dinh phap luat caa Viét
Nam.

Cac ung dung chu yéu: Ky, ma hoa email, ky van ban ban phat hanh cho don
vi/co quan/to chuc, ky cac ho so dién tu cua hé thong dich vu cong (theo chinh
séph cac dich vu cbng 1 ctra cia nha nudc yéu cau chir ky so ca nhan dai dién, yd:
cong dang ky kinh doanh cua B¢ KH&PT) ching thuc quyén truy cap hé thong
CNTT, mang cua ca nhan, hoac stir dung cho muc dich ndi bo theo chinh sach ap
dung cua tung don vi.

Do dai khda bi mat: 2048 bit.

Chieng thw cap cho doanh nghiép/té chirc (Bussiness Certificate).

Chiing thur s6 s& dugc cap cho cac to chirc sau khi E-CA xac minh dugc tinh
hop I¢ trong ho so xin cap chimg thu so cua to chirc. Chung thu s6 cho t6 chuc
thuong duoc su dung dé ky, ma héa email, thuc hién giao dich dién tir, hanh chinh
cong...

Céc ing dung chu yéu: Ky van ban (duéi dinh dang MS.Word, Excel, PDF,
XML. ....), Cac hé so giao dich véi cac hé théng dich vu céng (TVAN, IVAN,
Hai Quan dién tr ...). Ky Hoa don dién ti, bién lai dién tir, hop dong dién tu....
Xac thyuc giao dich, ma hda tai liéu.

12



Do dai khda bi mat: 2048 bit.
Goi chieng thw danh cho thiét bj (DevicelD- May chi va HSM).

Goi chung thu danh cho cac dich vy ung dung chir ky s6 nhu SSL,
SigningServer ... nham Xac thuc website, Xac thuc dich vy, xac thuc thit bi, ky
SO giao dich ...

Bang tom tat cac goi dich vu ching thu sé cua E-CA

Chirc nang
bo
ST A .| dai Ky, .| Ching | Thai han chieng
~ K .
T | TNl | yhea | ma Vﬁfl thuc thu
- bit | hoa X dang
) ban A
email nhap
1 | Personal v v v Cfl ¢ 9ol % ndm, 2
nam, 3 nam
2 | Business v v v C? ¢ gol % nam, 2
nam, 3 nam
. 2048 .
DevicelD Cac goi 1 nam, 2
(duing cho nam, 3 nam
3 | Server v v v
hoac
HSM)

1.4.2. Cac truong hop khdng dugc sir dung ching thu sb.

Cac chung thu s6 cua E-CA duogc s dung trong pham vi phi hop voi quy
dinh cua phap luat. Cac muc dich khdng phu hop véi quy dinh cua phap luat déu
khong duoc E-CA cap chung thu sé.

1.5. Quan ly quy ché chieng thuc.
1.5.1. Co quan, T6 chirc quan 1y quy ché ching thuc.

Tén co quan: Cong ty TNHH Phat trién cdng nghé Thai Son.

Pia chi: S6 362 Phd Hué, Phuong Phé Hué, Quan Hai Ba Trung, Thanh Phé
Ha Noi, Viét Nam.

Pia chi giao dich: S6 15, Pang Thuy Tram, phuong C6 Nhué 1, quan Bac
T Liém, TP. Ha Noi.

bién thoai: 0243.7545222
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E-mail: info@thaison.vn
Website: www.thaison.vn

1.5.2. Théng tin lién hé.

Chiu trach nhiém quan tri hé théng
Ho va tén: Ngb Trinh Huan
bién thoai: 0363.931.857
E-mail: huannt@thaison.vn

Chiu trach nhiém dam bzo an toan théng tin hé théng
Ho va tén: Vii Tho Tuyén
bién thoai: 0906.010.487

E-mail: tuyenvt@thaison.vn

Chiu trach nhiém van hanh hé théng va cap ching thwr so
Ho va tén: Lé Van Nam
bién thoai: 0937.979.186
E-mail: nam@thaison.vn

1.5.3. Céng nhan su phu hop cua CPS.

Bo Thong tin va Truyen Thdng va Cong ty TNHH Phat trien Cong nghé Thai
Son xac nhan su phu hop cua quy ché chirng thuc nay.

1.5.4. Thu tuc phé chuan CPS.

Cong ty TNHH Phat trién Cong nghé Thai Son s& phé chuan CPS. MJi phién
ban caa CPS c6 mét bo dinh danh doi twong duy nhat (OID). Cac thay doi, cap
nhat cua CPS dugc ghi trong mot tai liéu chira cac sira doi cua CPS hay cac thong
tin vé qua trinh cap nhat va dugc cong bo tai https://ECA.com.vn/cps

1.6. Cac dinh nghia va tir viét tat.
1.6.1. Cac dinh nghia.

Thuat ngir Giai thich

Chung thu s6 E-CA La mot dang ching thu dién tir do E-CA s6 cap.

Chung thu s6 ¢6 hiéu luc La chimg thu s6 chua hét han, khdng bi tam dimg
hoac bi thu hoi.

Chir ky sb La mot dang chit ky dién tir duoc tao ra bang su
bién doi mot thong diép d liéu sur dung hé thong
mat ma khong doi xing theo d6 nguoi co dugc
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thong diép dit liéu ban dau va khoa cong khai cia
ngudi Ky co thé xac dinh dugc chinh xac:

- Viéc bién doi néu trén duoc tao ra bang dung
khoa bi mat twong tng véi khoa céng khai
trong cung mot cap khoa;

- Sg: toan ven noi dung cua thﬁng diép dix licu
ké tur khi thuc hién viéc bién doi néu trén.

Qjch vu chang thuc chir ky
)

La m@tqloai hinh djch vu ching thuc chir ky dién
tw, do to chire cung cap dich vy chung thuc chir ky
so cap. Dich vu chang thuc chir ky so6 bao gom:
- Tao cap khoa bao gdbm khoa cong khai va
khoa bi mat cho thué bao;
- Cap, gia han, tam dung, phuc hdi va thu hoi
chung thu so cua thué bao;
- Duy tri tryc tuyen co so dir liéu ve chimg thu
SO;
- Cung cap thong tin can thiét d¢ gitip ching
thuc chir ky so cua thué bao da ky so trén
thong diép dir licu.

Hé thong mat ma bat doi
Xung

La hé thong mat ma c6 kha ndng tao dugc cap khoa
bao gom khoa bi mat va khoa céng khai.

Khoa La mot chudi cac s6 nhi phan (0 va 1) ding trong
cac hé thong mat ma.
Khéa bi mat La mot khoa trong cap khoa thudc hé théng mat ma

khong ddi xtng, dugc dung dé tao chit ky sé.

Khda cong khai

La mot khoa trong cap khda thudc hé :[héng mat ma
khong d6i xtimg, duoc su dung dé kiém tra chir ky
so0 duoc tao baoi khoa bi mat twong ng trong cap
khoa.

Ky sb La viéc dua khoa bi mat vao mot chuong trinh phan
mém dé tu dong tao va gan chit ky so vao thong
diép di liéu.

Nguoi ky La thué bao duing dung khoa bi mat cua minh dé ky
s0 vao mot thong diép dit liéu dudi tén cua minh.,

Ngudi nhan L4 t6 chuc, ca nhan nhan duoc thdng diép dir liu

duoc ky s6 boi ngudi ky, str dung chiing thu sé cia

15




ngudi ky do de kiem tra chit ky so trong thong diép
dit liéu nhan dugc va tien hanh cac hoat dong, giao
dich c6 lién quan.

Thué bao

La to chic, ¢4 nhan dwgc cap chimg thu s6, chap
nhan ching thu so va gitr khoa bi mat twong ng
véi khoa cdng khai ghi trén chirng thu s6 duoc cap
do.

Tam dirng chang thu s6

La lam mat hiéu lec ciia chiing thu 6 mot cach tam
thoi tir mot thoi diém xac dinh.

Thu hdi ching thu s6

La lam mat hiéu luc cua ching thu sé mot cach
vinh viéen tir mot thoi diém xac dinh.

1.6.2. Tur viét tat.

Tirviet Tén day da Y nghia
tat
CA Certificate T6 chuc cung cap dich vu chimg thuc chir
Authority ky s6 cong cong
CP Certificate Policy Chinh sach chang nhan
CPS Certification Tuyén bé cung cap dich vu chang thyuc

Practice Statement

Status Protocol

CRLs Certificate Danh sach chang chi thu hoi
Revocation Lists

CSP Certification Service | Nha cung cap dich vu chiing thuc
Provider

DNS Domain Name | Hé thong quan Iy tén mién
System

HTTPS Secure  Hypertext | Giao thtc truyén tai siéu van ban bao mat
Transaction
Standard

LDAP Lightweight Giao thuc truy nhap nhanh dich vu thu
Directory ~ Access | muc
Protocol

OCSP Online  Certificate | Giao thirc cho kiém tra trang thai chung

thu sb truc tuyén.
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PKCS Public Key | Tiéu chuan mat ma khoa céng khai
Cryptography
Standards
PKI Public Key | Ha tang khda cong khai
Infrastructure
RA Registration Thanh phan quan Iy théng tin dang ky
Authorities
RFC Request For | Bo tai liéu kién nghi, dé xuét vé cong nghé,
Comments cac giao thuc ket noi
RSA Rivest Shamir | Thuat toan mat ma khong d6i xang
Adleman
SHA-1 , | Secure Hash | C4ac ham bam méat ma tiéu chuan
SHA-256 | Standard
SSL Secure Socket Layer | Giao thirc két ndi bao mat qua mang
TLS Transport Layer | Giao thuc két ndi bao mat qua mang
Security
X.500 X.500 The ITU-T | Tiéu chuan vé cau tric dinh danh
X 501 (International
' Telecommunication
Union-T) standard
that establishes a
distributed,
hierarchical
directory  protocol
organized by
country, region,
Organization, etc.
X.509 ITU-T standard for |Tiéu chuan dinh dang ching thu s6 va danh
Certificates format |sach thu hoi ching thu so
TSD Cong ty TNHH Phat

trién cong nghé Thai
Son
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2. TRACH NHIEM LUU TRU VA CONG BO THONG TIN.
2.1. Lwu trix.

Trung tam ching thuc E-CA ¢ trach nhiém duy tri viéc phat hanh truc tuyén
chtng thu s6. Viéc luu trit dugc tién hanh trén ca hai nén tang LDAP va nén tang
Web véi co sé dit liéu MariaDB dé cung cap dit liéu can thiét cho nguoi ding nhu
chtng thu sé cap bai E-CA hay danh sach thu héi ching thu s (CRLS). Cac tai
liéu lién quan dén dich vu cua E-CA (CPS) ciing dugc cung cap thdng qua giao
dién Web. E-CA cam két;

- Luu trit va st dung théng tin caa thué bao mét cach bi mat, an toan va
chi duoc sir dung thdng tin nay vao muc dich lién quan dén chung thu sé.

- Luu trit déyrdﬁ, chinh, Xac va cap nhat th(“)ng,tin cua thué bao phuc vu
viéc cap ching thu so trong suét thoi gian chuang thu s6 6 hiéu luc va trong thoi
gian it nhat 05 nam, ké tir khi ching thu s6 hét hiéu luc.

- Luu trir day du, chinh xac va cap nhat danh sach cac chimg thu so ¢6 higu

lyc, dang tam dirng va da hét hiéu luc va cho phép, huéng dan ngudi s dung
Internet truy nhap truc tuyén 24 gio trong ngay va 7 ngay trong tuan.

- Luu trir toan bo thdng tl‘n lien quan dén viéc tam dinh chi hoac thu hé?i
giay phep va cac co so dix ligu ve thué bao, chimg thu so trong thoi gian it nhat
05 (nam) nam, ké tir khi giay phép bi tam dinh chi hoac thu hoi.

2.2. Cong bd thong tin.

Té chirc cung cap dich vu chtng thuc chit ky sb E-CA thuc hién luu trix truc
tuyén an toan géom:

Chirng thu s cua E-CA.
Danh sach chung thu sé ¢6 hiéu luc, bi tam dirng, bi thu hdi caa thué bao.

Ban sao CP/CPS cua E-CA va cac phién ban truéc cua cac tai liéu nay

Céc thong tin lién quan khac.

Tra cau thong tin chang thu s tai dia chi:
https://ECA.com.vn/tracuuCTS

Danh sach chung thu s6 thu hoi cong b tai dia chi URL sau:
http://crl.ECA.com.vn/ECA.crl.

Dia chi céng bé truy cap tra 161 OCSP

http://ocsp.ECA.com.vn

2.3. Thoi gian, tan suat cong bé thong tin.

Chiing thu s6 E-CA s& dugc cdng b ngay sau khi c6 sy chap nhan cua thué
bao phu hop vai cac thu tuc ma E-CA yéu cau.

Tan suat cong b cac dir liéu thu hoi 1a: 01 ngay (24 gio).
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Tan suét cong bé CP/CPS: Mot phién ban méi cua CP/CPS s& duoc cong bd
ngay sau khi dugc phé chuan va phién ban ci s€ dugc luu trit trong kho luu trir
mot cach an toan.

2.4. Kiém soat truy nhap thong tin.

E-CA khong yéu cau xac thyc truy cap doi vei bén thir 3 khi truy cap vao
cac thong tin thu hoi (CRL), ching thu s6 cua E-CA, va cac tai liéu (CP/CPS) cua
E-CA thong qua dia chi cdng bo truy cap truc tuyen.

3. NHAN DANG VA XAC THUC YEU CAU XIN CAP CHUNG THU SO.
3.1. Pat tén trong chieng thw so.
3.1.1. Quy dinh vé cac kiéu tén.

- Truong “subject” ctia ching thu 6 tuan theo chuan X.509 v3. Noi dung
Ccua truong "subject™ cua chiing thu so chura tén cac thanh phan sau day:

- CommonName (CN): Tén ctia thué bao duoc cap chimg thu s0. Phan biét
cho moi ca nhan, moi host, moi dich vu.

- OrganizationName (O): Tén cua té chirc/don vi quan ly thué bao (néu
co).

- Title (T): Chirc vu cuaa thué bao trong t6 chtc (néu co).

- State/Province (S): Tén tinh/TP noi sdng/lam viéc caa thué bao.

- CountryName (C): Ténnudc. Gia tri cua thanh phan CountryName dugc
dinh nghia truéc (VN) va no ctng la thanh phan goc cua LDAP.
+ Trong truong hop chimg thu s6 cap cho ca nhan ndi dung truong
“subject” phai bao gom Ho va tén cua thué bao.

+ Trong truong hop chung thu s6 cap cho Host/Server noi dung trudng
“subject” phai bao gom FQDN (Fully Qualified Domain Name) cua
Host/Server.

Minh hoa day di noi dung cua truong “subject” cia mot chimg thu s cap
cho doi tuong

+ T6 chac/Doanh nghiép:

CN= CONG TY TNHH PHAT TRIEN CONG NGHE THAI SON
0.9.2342.19200300.100.1.1= MST: 0101300842, S= Ha Noi, C=VN

+ Ca nhan:

CN= Nguydn Huong Nga  0.9.2342.19200300.100.1.1=CCCD:
001188046781, S= Ha Noi, C=VN

+ C& nhan thudc to chuc:

CN= Nguyén Minh Anh 0.9.2342.19200300.100.1.1=CCCD:

001188046782, T= Ké toan, O= CONG TY TNHH PHAT TRIEN CONG NGHE
THAI SON, S=Ha Néi, C=VN
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3.1.2. Quy dinh yéu cau ddi vai tén
Noi dung cuaa chitng thu s6 va cac trudng tén phai c6 mot su két hop vai tén dugc
xac thuc caa thué bao. Trong treong hop la cac ca nhan, tén thuong dung dugc xac
thuc s& két hop vai ho, tén dém va cac chir cai dau tly chon khac. Béi véi cac ca
nhan dai dién cho mét t6 chirc, doanh nghiép c6 thé bao gom vi tri va vai tro caa to
chtrc d6. Trong trudng hop thué bao 1a mét t chirc, doanh nghiép s& phan anh tén
dang Ky theo luat phap caa thué bao d6. Khi ma chang thu s6 chi téi mot vai tro hay
mét vi tri, n6 ciing phai bao gdm nhan dang cua ngudi ¢d vai tro hay vi tri d6. Mot
chung thu s6 duoc cap phat cho mot thiét bi dién tir phai bao gdm ca viéc tén dugc
xac thuc cua thiét bi dién tir va/hoic tén caa ca nhan hay to chuc chiu trach nhiém.

Tén trong chimg thu s6 cua dich vu E-CA phai la chinh danh cua chu thé
dang ky str dung dich vy, khéng str dung cac bi danh, biét hiéu... Cac yéu cau st

dung tén la bi qlanh, biét hi¢u... trong ching thu s€ dugc E-CA xem xét va danh
gia dua theo diéu kién hop Iy.

STT Trwong Y nghia Quy dinh
Chieng thu s6 cong
cong
1 | Issuer common Tén cua E-CA
Name CA cap
ching thu
SO
organization | Tén cuatd| THAISONSOFT
Name chuc/doanh
nghiép van
hanh CA
countryName | Tén nudc VN
2 | Subject userlD DPinhdanh | MST:[mé sé thué]
cuathué | hoac
bao MNS:[mé quan hé
ngan sach] hoac
BHXH:[mé s6 bao
hiem x& hoi] hoac
CMND:[sb chiing
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minh nhan dan] hoac
HC:[s6 ho chiéu] hoic
CCCD:[s6 thé can
cudc cong dan]

Cac trurong hop khac
theo thoa thugn giira
thué bao va E-CA.

commonName [Tén cua thué| Tén cua thué bao dugc
bao cap ching thu s6
organization [Téncuatd | Tén caatd chic/don
Name chuae/don Vi | vi quan ly thué bao
quan 1y thué | (néu co)
bao
stateOrProvin [Tén tinh/TP | Tén cua tinh/TP noi

ceN ame noi song/lam | séng/lam viéc cia
viéc cua thué| thué bao bing tiéng
bao Viét, c6 dau, cac
chir cai dau viét
hoa.
countryName [Tén nudc VN
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3.1.3. Quy dinh cu phap dinh dang tén
- Tén cua nha cung cap dich vu E-CA
CN=E-CA
O= THAISONSOFT
C=VN
- Chung thu E-CA cap cho ngudi ding ca nhan
CN= Tén nguoi dung
0.9.2342.19200300.100.1.1 = CMND: 012389725 (hoac passport, ID, ...)
S= Ha Noi
C=VN
- Chiing thu E-CA cép cho t6 chire, doanh nghiép
CN = Tén t6 chirc/doanh nghiép
0.9.2342.19200300.100.1.1 = MST:21312312
S= Ha Noi
C=VN
3.1.4. Quy dinh tinh duy nhat cua tén

Tén thué bao duoc néu ra trong chimg thur s6 phai rd rang va duy nhat voi
toan b cac chung thu so do CA phat hanh cap phat, va tuan theo tiéu chuan X.509
vé tinh duy nhat cua tén. Khi can thiet, ¢ thé thém so hodc cac ky tu vao tén goc
de dam bao tinh duy nhat cua tén trong toan b danh muyc chung thu s6 do CA
phat hanh. O day khong cho phép bat ky sy tao thanh tén mét cach 16n xon nao.
Moi tén s€ phai la duy nhat doi véi thué bao duy nhat.

3.2. X&c minh dé nghi cap chirng thur s6.
3.2.1. Cach thirc ching minh so hiru khoa bi mat.

Truong hop Token da dugc giao toi cho thué bao, thué bao dang ky cap
chung thu s6 phai chitng minh tinh s¢ hiru khoa bi mat cua he thich hep véi khoa
cong khai trong mot yéu cau cap ching thu s6 thdng qua viéc ky yeu cau voi khéa
bi mat. E-CA s€& xac minh rang ngudi ndp don cé phai la nguoi s¢ htru khéa bi
mat twong trng vai khoa cong khai da dugc dua ra cung vai cac ang dung phu hop
véi mot giao thic an toan hay khong.

Trong trudng hop khoa bi mat duoc tao ra tryuc tiép trén mot Token, hoac
khoa dugc tao ra bang cach chuyén tiép tir khoa vao Token, sau d6 chuyén téi
thué bao, thué bao duoc coi 1a s& hitu khoa bi mat tai thoi diém tao ra hoac chuyén
tiép. Token s& dugc chuyén ngay lap tic dén thué bao qua mot phuong phap tin
cay va cé trach nhiém.
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3.2.2. Nhan dang va xac thuc d6i véi chu thé ca nhan.

_Viéc cap phat ching thu s6 dugc dya trén co s¢ xac thyc va nhan dang tham
quyén. Tai liéu cua qua trinh nay phai dugc nhitng nguoi xac minh, nhan dang ky
(bang van ban hoac ky s0) dé€ xac minh ca nhan dugc nhan dang phu hop.

e Thuc hién nhan dang ca nhan:

Toan b thong tin dugc ngudi ndp don giri téi dé nhan dang ca nhan phai
duoc kiém tra va xac thuc chéo d¢ xac dinh rang:

- Tinh hop I& cua thong tin do chu thé cung cap.
- Théng tin thdng nhat trong don nop cap ching thu sb.
e Tai liéu nhan dang danh tinh c4 nhan:

Tat ca c4 nhan nop don mudn duoc cap chang thu 6 phai chiing minh thoa
man yéu cau nhan qang. Cac loai tai Iiéu‘, thé duogc stir dung dé chirng minh
danh tinh vao luc bat dau dang ky bao gom:

- Can cudc cong dan

- Chang minh thu nhan dan.

- Chtng minh thu quén doi.

- Ho khau hoic giay khai sinh.

- Ho chiéu.

- Bang lai xe hoic cac gidy to nhan dang khac do co quan chinh phu cap.

- Giay xac nhan ho khau do Co quan Cong an xac nhan c6 dang ky ho
khau thuong tra.

3.3. X&c minh dé nghi thay déi cip khoa.
3.3.1. Nhan dang va xac thuc trong thu tuc cép lai khoa.

Trong thai han hiéu luc caa chitng thu s6 thué bao cua E-CA ¢ thé yéu cau
thay doi cap khoa. Cap lai khoa truéc khi ching thu sb hét han duoc thyuc hién
bang cach gui y8u cau cip lai khda dua trén khoa cong khai méi trong mot email
duoc ky voi khda bi mat cii toi RA caa E-CA. RA dam bao rang ca nhan hay mot
t6 chirc mudn cap lai khoa cho ching thu sé phai 1a chu thué bao cua chung thu
sb do.

Pé chap thuan yéu cau cap lai khda cua thué bao RA phai nhan dang va xac
nhan cac thdng tin thué bao dua ra la chinh xac va khong thay doi. Sau khi cap lai
khda CA hoac RA cua E-CA s€ xac nhan lai viéc nhan dang va xac thuc thué bao
sao cho phi hop véi cac yéu cau cia don xin cap ching thu ban dau.

3.3.2. Nhan dang va xac thuc viéc cap lai khoa sau khi da bi thu hoi.
Chimg thu s6 da bi thu hoi va hét han sir dung c6 thé khong duoc cap lai
khda, lam mai hoac cap nhat. Viéc xin cap lai khda sau khi thu hoi va hét han sé
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duoc tuan theo cac thu tuc gidng nhu 1an ding ky dau tién.
3.4. X&c minh dé nghi thu hai chieng thur s6.

Quy trinh, tha tuc xac minh yéu cau yéu cau thu hdi chung thu sé cua thué
bao nhu sau:

Thué bao c6 thé yéu cau thu hdi chimg thu s ciia minh tai bat ky thoi diém
nao véi bat ky Iy do nao. E-CA dam bao co ché xac thuc dé ngan chan cac yéu
cau trai phép, dong thoi dam bao dé nghi thu hdi ching thu sé duoc tiép nhan mot
cach nhanh chéng. Yéu cau c6 thé duoc gui téi E-CA thong qua thu dién tir duoc
ky s6. Néu yéu Cau duoc Ky bsi khda bi mat tuong ung véi khda cong khai cuaa
ngudi gui Yeu cau, yéu cau nay s& dugc xem la ¢d hiéu lyc.

Tat ca nhitng yéu cau thu hdi chtng thu sé phai dugc gui dén E-CA hoic RA
thay mat cho E-CA, théng qua mot qua trinh xir 1y truc tuyén duoc chap nhan hoic
théng qua van ban. Yéu cau thu hdi duoc xac thuc hoic bat ky cac hanh dong twong
ng nao cua CA s& dugc ghi va gitr lai theo quy dinh. Trong truong hop khi mét
chtng thu s6 bi thu héi, su danh gia vé viéc thu hoi nay ciing s& duoc luu giir bang
van ban. Khi chung thu s6 cua thué bao bi thu hdi, viéc thu hdi s& dugc cong bo
tai CRL thich hop cua E-CA.

Trong truong hop thué bao bi mat thiét bi luu trir khéa bi mat
(Token/Smartcard) thué bao phai bao ngay cho RA ma thué bao da dang ky trudc
kia theo mot trong cac cach sau: dién thoai, fax, thu dién tir, thu tin hay cac dich
vu dua tin khac. Dé yéu cau thu hdi chimg thu sé caa minh, thué bao phai dén
truc tiép RA truéc Kia xac thuc lai cac thong tin s¢ hitu chiing thu s6. Khi d6 yéu
cau thu hdi chimg thu méi dugc xem 1a hop 1é.

4.CAC YEU CAU POI VG1 VONG POI HOAT PONG CUA CHUNG
THU SO THUE BAO.

4.1. Yéu cau cap ching thu so.
4.1.1. Pbi tuong dé nghi cap ching thu sd.
- Canhan la cbng dan Viét Nam.

- T chie/Pon vi hoat dong hop phap tai Viét nam, tuan thu luat phap Vieét
Nam.

4.1.2. Ho so dé nghi cap chiing thu sb.

e Ban ding ky sur dung dich vu theo mau quy dinh cta nha cung cap E-
CA.

+ Ban cung ky dong dau, hoac:
+ Ban ky s6 bang chit ky s6 con hiéu lyc.
a) Ddi voi to chuc:
+ Quyét dinh thanh lap hoac quyét dinh quy dinh vé chic nang, nhiém
vu, quyén han, €O cau t6 chirc hoic gidy chung nhan ding ky doanh

nghiép hoic gidy chung nhan dau tu;
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b)

+ Chung minh nhan dan, hoic cin cudc cdng dan hodc ho chiéu cua
nguoi dai dién theo phap luat cua to chuc.

Pdi véi ca nhan:
+ Chtrng minh nhan dan hoic cin cudc cdng dan hoic ho chiéu

Néu CTS cép cho ca nhan la nguoi c6 chuc danh, tham quyén cia co

quan, to chirc thi phai cung cap thém cac tai liéu sau:

+ Vin ban cua co quan, to chic dé nghi cap ching thu s6 cho ngudi ¢6
chuc danh, tham quyén.

+ Ban sao hop 1€ quyet dinh thanh 1ap, quyét dinh quy dinh chic nang,

nhiém vy, quyen han hogc véan ban xac nhan chic danh ctia nguoi ¢o
tham quyén caa co quan, to chuc.

Hop dong cung cap dich vu theo mau quy dinh ctia thong tu 31/2020/TT-
BTTTT.

Glay to khac co lién quan: Ban sao hop I€ cua: Quyet dinh, gidy ay
quyén, CMND/CCCD/Hd chiéu caa nguoi duoc uy quyén..

Ca nhan, t6 chic ¢6 quyenrlua chon ndp ban sao tir §o goc, bgn sao cO chung
thuc hoac nop ban sao xuat trinh kém ban chinh dé doi chiéu

4.2. Xir ly yéu cau cap chirng thu 6.

Nguoi dang ky phai hoan thanh Bon xin cap chang thu 30 Va cung Cap cac
thong tin trong mot mau do E-CA dua ra. Tat ca cac don xin cap nay phai duoc
E-CA xem xét, phé duyét va chap nhan.

Qua trinh xir Iy mot don xin cap phat chang thu s6 nhu sau:

Ngudi xin cap chimg thu s6 phai ¢6 mit tai RA gan nhat dé nop don ding
ky cap phép ching thu so toi RA (mau dang ky dugc cong bo trén web E-
CA)

RA s& chiu trach nhiém xem xét don dang ky xin cap CTS cua thué bao

Khi nguoi dang ky dugc xac nhan thong tin chinh xac, RA s& chuyén cac
don xin cap phép dén CA

Néu don xin duoc phé duyat, E-CA s& thdng bao t6i nguoi ding ky la don
da dugc chap nhan va guri cho ngudi s dung cac thong tin can thiét dé hoan
tat thu tuc va co thé dung ching thu s6 ctia minh

4.3. Cap chirng thwr so.
Quy trinh cap ching thu s6 thuc hién theo cac budc nhu sau:

Buwéc 1: Giri yéu cau cap phat:

Khi khach hang c6 nhu cau sir dung dich vu chix ky sb, can lién hé véi nha
cung cap E-CA hoic dai ly. Lic nay Giao dich vién s& hd trg, huéng dan khach
hang hoan thién cac tha tuc va giri yéu cau trén hé théng.
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Bwéc 2: Quan trij vién dai ly duyét 1énh cap CTS:

Hau hét thué bao lam viéc qua dai Iy cua E-CA, do d6 yéu cau cap CTS nay
s& duoc gui t6i quan tri vién dai ly. Néu quan tri vién tir chdi, yéu cau s& khong
duoc thyuc hién, thué bao hay giao dich vién can phdi hop dé giai quyét.

Truong hop yéu cau duoc duyét thi s& day Ién dé tham dinh vién E-CA xt Iy.
Bwéc 3: Tham dinh vién CA duyét Iénh cap CTS:

Tham dinh vién E-CA kiém tra cac thdng tin va diéu kién duoc cung cap dé
thuc hién phé duyét hay khong. Trong truong hop khdng phé duyét, tham dinh
vién s& phan hoi ly do dé thué bao va dai Iy phéi hop giai quyét.

Trudng hop yéu cau duoc duyét thi s& day 1én dé 1én quan tri vién E-CA xr
1y,

Bwéc 4: Quan tri vién CA duyét Iénh cap CTS:

Quan trj vién E-CA kiém tra cac théng tin va diéu kién duogc cung cap dé thuc
hién phé duyét hay khong. Trong truong hop khéng phé duyét, quan tri vién sé
phan hdi Iy do dé thué bao va dai ly phéi hop giai quyét.

Néu yéu cau cap CTS la hop 18, quan tri vién thuc hién phé duyét.

Buwéc 5: Hé thong giri email cung cap ma kich hoat:

Pé dam bao chinh xac va an toan, hé thong sé gui 1 email chira ma kich
hoat va thong tin yéu cau dang ky CTS vé dia chi mail ding dé dang ky thué bao.
Buwéc 6: Két ndi token véi hé théng qua Token Manager:

Pé kich hoat va cai dat CTS vao token, ngudi diing can cam token vao may
tinh online, két ndi véi hé thdng ECA-RA qua cong cu Token Manager.

Bwéc 7: Hé thong cap CTS & cai dit CTS vao token cho thué bao:

Khi d3 két ndi thanh cdng véi ECA-RA, hé théng ECA-RA cip CTS &
import CTS vao token dang cam trén may
Buwéc 8: Cap nhat thong tin:

Khi hoan tat viéc cap phat, kich hoat, thong tin s& dugc cap nhat tu dong
vao CSDL OCSP dé phuc vu tra ctu online.

Buwéc 9: Két thuc:

Luc nay CTS da duoc import thanh cong vao token, thué bao c6 thé thuc
hién day du cac ching néng cua chir ky so. Bong thoi thong tin CTS cua thué bao
cling dugc luu trit day du, chinh xac va an toan trén hé thong E-CA.
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Phase

Hinh 1: So d6 quy trinh cp ching thu s6.
4.4. Xac nhan va cong bé cong khai chieng thuw so.
4.4.1. Thué bao xac nhan cac théng tin trén chiing thu sé dugc cap.

Trong vong mot tuan ke tir khi thué bao nhan dugc chimg thu sé ma khong
tra loi thdng bao cua E-CA, ching thu s6 d6 coi nhu dugc thué bao chap nhan.

Trong trudng hop tur chéi, thué bao phai théng bao cho E-CA va giai thich
Iy do tr choi.

4.4.2. Cong b cong khai ching thu sé caa thué bao theo quy dinh.

Sau khi c6 xac nhan cua thué bao vé tinh chinh xac cua thong tin trén chiing
thu s0, E-CA tien hanh cong bo chung thu so 1€n website cham nhat sau 24 gio.
4.5. Sir dung cap khoa va chirng thur so.

Sau khi thué bao duoc to chirc cung cap dich vu ching thuc chir ky s6 cap
chung thu so thi ¢6 the s dung cap khéa ciing nhu ching thu s6 cua minh mot
cach hop phap theo cac quy dinh caa phap luat va theo hop dong da ky véi CA.
4.5.1. St dung ching thu va khoa bi mat cua thué bao.

- Chiing thu sb phat hanh bai E-CA va khoa bi mat twong wng voi khda cong
khai trong chuing thu dugc st dung hop phap theo ban thoa thuén cua thué
bao véi cac dieu khoan co trong CP/CPS ctia nha cung cap ching thu.

- Chuang thu str dung phai phu hop vai n6i dung quy dinh trong truong Key
Usage c0 trong chimg thu

- Thué bao c6 trach nhiém bao vé khoa bi mat khoi viéc truy cap bat hop

27



phap va s& khong duoc st dung khoa bi mat khi chimg thu hét han hay bi
thu hoi.

4.5.2. Str dung chiing thu va khoa cdng khai cua ddi tac tin cay.

hanh

Céc doi tac tin cdy phai danh gia mot cach doc 1ap cac chimg thu sb phat
bai E-CA, phai kiém tra ching thu so hop 1€ bang cach:

Kiém tra co dtng chiing thu s6 do E-CA phat hanh;

Kiém tra ching thu s6 chua bj thu hdi

Chutng thu str dung phai phu hop vai noi dung quy dinh trong truong Key
Usage c0 trong ching thu

Viéc sir dung chiing thu cho cac muc dich pht hop va xac dinh rang chang
thu s€ duoc su dung dting muc dich quy dinh trong chinh sach nay.

4.6. Gia han chitng thuw so.

46.1

4.6.2.

4.6.3

. Cac truong hop gia han CTS.

Truong hop gia han CTS can phai co don déng ky gia han it nhat 30 ngay
trude ngay hét han CTS.

Truong hop khi hét han ma thué bao khéng gia han CTS.
Xt Iy yéu cau gia han CTS.

e Truong hop gia han CTS céan phai c6 don ding ky gia han it nhat 30
ngay trudc ngay hét han CTS:

+ B0 phan tiép nhan ho so xac thyc don dang ky va gui yéu cau téi bo
phan tham dinh

+ B¢ phan tham dinh tién hanh xac thuc ho so DN, néu dat yéu cau sg
chuyen toi bo phan ky thuat

+ Bo phan k§ thuét hé thong tién hanh gia han CTS va thong bao t6i
BP tiép nhan ho so

+ B¢ phan tiép nhan ho so ¢ trach nhiém thdng bao téi thué bao va
cap nhat théng tin 1én hé thong va cac bén lién quan.

e Truong hop khi hét han ma thué bao khong gia han CTS:
+ B phan tiép nhan théng bao t6i thué bao vé CTS d& hét hiéu luc

+ Néu thué bao gui don ding ky gia han, qua trinh thuc hién truong
hop o trén.
. Thong bao, cap nhat, cong bd ching thu sé dugc gia han cua thué bao.

Théng bao, cap nhat cong bd CTS nhu mé ta trong Muc 2.2 cua tai liéu nay.

4.7. Thay doi cip khoa ciia thué bao.

4.7.1

. Béi tuong dugc giri yéu cau thay doi khoa.
Chi c6 thué bao caa chiing thu méi ¢d thé yéu cau thay doi khoa
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- Néu chimg thu hét han thi thu tuc yéu cau chung thu tuan theo nhu yéu
cau khi cap ching thu dau tién .

4.7.2. Cac truong hop duoc thay doi cap khoa cua thué bao.
- Thué bao ¢ nhu cau c6 thé yéu cau thay doi cap khoa

- E-CA [(hi phat hién dau hiéu nghi ngo bi 16 cip khoa s& dé nghi thué bao
thay doi cap khoa

4.7.3. Xu ly yéu cau thay doi cap khoa.

- Khi nhan duoc yéu cau xac nhan tr RA, CA s& xi Iy yéu cau thay doi khda
nhu yéu cau tao méi chung thu ban dau.

4.7.4. Thong bao, cap nhat ching thu sé sau khi thay doi cap khoa dén thué bao.

Viéc thong bao, cap nhat ching thu sau khi thay doi cip khéa dwoc tién hanh
nhu yéu cau tao méi ching thu so thué bao.

4.8. Thay déi théng tin chieng thu so.
4.8.1. Boi twong duoc gui yéu cau thay doi thong tin chiing thu s6
- Chu thé ching thur so.
- Dai dién cua to chuc trén ching thu sd.
4.8.2. Cac truong hop duoc thay ddi thdng tin ching thu sé cua thué bao.

Viéc sira doi duoc 4p dung cho cac thong tin dang ton tai khi dang ky ching
thu s6 caa thué bao nhu:

- Thay d6i tén chu thé trén thué bao chang thu s duoc xac nhan béi co quan
chirc nang.

- Thay d6i tinh/thanh phé noi &, tru sé dang ky.

- Thay d6i loai m&, ma thué bao

- Sap nhap té chac, ma can cude vai cha thé 1a ca nhan.
4.8.3. Xu ly yéu cau thay doi thong tin chung thu so.

Khi nhan duoc yéu cau xac nhan tir RA, chu thé thué bao, CA s& tién hanh
xac minh thong tin va xu ly thay doi thong tin chimg thu s6 theo dung dé nghi
dua trén ho so phap ly cua cha thé thué bao.

4.8.4. Thong bao, cap nhat ching thu s6 sau khi thay doi thong tin dén thué bao
Thong b4o, cap nhat cong bé CTS nhu mé ta trong Muyc 2.2 cua tai liéu nay.

4.9. Tam dirng va thu héi chirng thu so.

4.9.1. Péi twong duoc phép yéu cau tam dung, thu hdi chang thu so.

- Nhiing thué bao ca nhan cé thé yéu cau thu hoi chimg thu ca nhan cua
chinh ho.

- Trong truong hop ching thu cua toé chac, mot dai dién duoc uy quyén hop
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phap ctia to chire duoc quyen yéu cau thu hoi chimg thw da ban hanh cho
to chuc.

Pai dién duoc uy quyén hop phap ciia E-CA hoic RA s& duoc quyen yéu
cau thu hoi ching thu quan tri cia RA.

Pon vi phé chuan don xin cip chimg thu cua nguoi ding ky ciing s& duoc
quyen thu hoi hoac yéu cau thu hoi chirng nhan cua thué bao

4.9.2. Cac truong hop dugc phép tam ding, thu hdi chiing thu sé cua thué bao.

Khi thué bao yéu cau bang vin ban va yéu cau nay dugc E-CA xac minh
la chinh xac

Khi E-CA ¢6 can cir khang dinh chimg thu s6 duoc cap khong tuan theo
cac quy dinh trong quy ché chiing thuc E-CA dua ra hodc khi phat hi¢n sai
sOt cO0 anh huong toi quyén lgi cua Thué Bao va ngudi nhan.

Theo diéu kign tam ding, thu hdi chimg thu s6 duge quy dinh trong hop
dong gitra thué bao va E-CA

Khi thué bao la ¢4 nhan da chét hoac mat tich theo tuyén b cua toa an
hoac thué bao la to churc giai thé hoac pha san theo quy dinh caa phap luat.
Khi c6 yéu cau Cla co' quan tién hanh té tung, co quan cong an hoic Bo
thong tin va truyen thong.

4.9.3. Quy trinh, thu tuc thu hdi, tam ding ching thu s6.

Theo trinh tu thu hdi, tam dirng ching thu, E-CA xac nhan thué bao yéu cau

thu hoi, tam ding chimg thu la ¢4 nhan hay to chire duoc chap nhan don xin cap
ching thu. Trinh ty Xac nhan yéu cau thu hoi, tam dung cua thué bao bao gom:

Thué bao thong bao noi dung yéu cau ching thu, chix ky va chir ky s6 lién
quan vai ching thu thu hoi, tam dung

Thong bao cho cac thué bao Iy do chac chin vé thu hoi, tam ding ching
thu ma ca nhan hay to chtc yéu cau. Trén thuc té, viéc thdng tin véi cac
thué bao phu thudc vao nhiéu trudng hop khac nhau nhung c6 thé 1a mot
trong céc cach sau: dién thoai, fax, thu dién ti, thu tin hay cac dich vu dua
tin khac.

Thué bao giri yéu cau thu hdi téi E-CA hoic cac RA. E-CA xac nhan nhan
dang cua nguoi quan tri thdng qua diéu khién truy cap sir dung SSL va xac
thuc khach hang trugc khi cho phép ho thuc hién chirc niang thu hoi, tam
dung.

Sau khi chimg thu s6 ctiia thué bao bi tam ding/thu hoi, token chira chiing
thu s6 s& bi tam khoa. Thué bao khong thé sir dung ching thu s6 da bi tam
ding/thu hoi.

Thoi gian xir ly yéu cau tam ding, thu hoi: E-CA s& xir Iy tam dung, thu

hoi nhanh nhat c6 thé ngay sau khi nhan dugc yeu cau hop Iy Vé Viéc tam
dirng, thu héi va xac nhan tham quyén cia ngudi yéu cau.
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4.9.4. Thong bao viéc thu hdi chiing thu sé cua thué bao.

Ngay sau khi thu hoi chimg thu 6, E-CA s& cap nhat tryc tuyén co s¢ dir
liéu caa chiang thu so6 hoac CRL (theo muc 2.2)

Tat ca nhitng yéu cau tam ding, thu hoi va két qua sé duoc E-CA luu trit.

E-CA gii thdng bao cho thué bao qua email vé viéc chimg thu s6 cua thué bao da bi
tam durng/thu hoi.

4.9.5. Cong bé viéc cap nhat danh sach thu hoi chiing thu sé (CRL).

4.10.

4.10.1.

Cong b cap nhat danh sach CTS nhu mé ta trong Muc 2.2 cua tai liéu nay.

Kiém tra trang thai chirng thu sd.
Cac hinh thac kiém tra trang thai ching thu s6 cua thué bao.

Cac chimg thw duoc luu trir trong kho cong cong cia E-CA va cd theé dugc kiem
tra qua chirc nang tra cu chimg thu s6 trén website, tai danh sach chimg thu s6
bi thu hoi va kiem tra OCSP

4.10.2.
Dich vu cung cap trang thai hoat dong cua ching thu ludn sin sang 24/7,

Kha niang san sang caa dich vu kiém tra trang thai chiing thu sb.

ngoai trir cac hoat dong bao tri khéng thé tranh khoi va do dic tinh tu phién cua
internet (Phu thudc vao dich vu caa cac ISP) khi dich vu nay khéng thé truy cap

duoc.

4.10.3.

4.11.

411.1.

4.12.

4.12.1.
E-CA khong cung cap dich vu cam két va khdi phuc khoa. Chi sé hitu khoa

Dia chi cung cap dich vy:

- Website tra cuu: https://ECA.com.vn/tracuuCTS
- CRL.: http://crl.ECA.com.vn/ECA.crl
- OCSP: http://ocsp.ECA.com.vn

Cac tinh nang khac.

OCSP la dac tinh dich vu kiém tra trang,théi tuy chon, khéng san co cho
moi san pham va phai duoc kich hoat doi véi ting dich vu.

Cham dit dich vu ciaa thué bao.

Cac truong hop cham dut dich vu cua thué bao.

Truong hop thué bao hét han theo hiéu luc hop dong va khong c6 nhu cau
tiep tuc sur dung dich vu.

Thu hdi chtng thu sé truéc khi ching thu hét han ma khéng thay thé bang
mot ching thu khac.

Truong hop thué bao/E-CA huy hop dong
Luwu trir va phuc hdi khda bi mat caa thué bao.
Dich vu luu trit khéa bi mat caa thué bao.

phai tu thuc hién viéc bao vé dé tranh mat khoa.
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4.12.2.  Phuc hdi khéa bi mat cua thué bao.

E-CA khdng luu trit khda cua thué bao nén khdng phat sinh van dé khdi phuc
khoa.

5. KIEM SOAT, QUAN LY VA VAN HANH.
5.1. Kiém soat an toan, an ninh vat ly.
5.1.1. X4c dinh vi tri dat hé théng.

Hoat dong cua CA va RA dugc xay dung bén trong mét moi truong vat ly
duoc bao vé nham ngan can va do tim ra cac truy cap, st dung hoac phoi bay cac
thdng tin nhay cam mot cach bat hop phap va h¢ thong duoc cdng khai hay che
dau. RA ciing dong thoi duy tri cac bién phap phong ngura tham hoa cho cac hoat
dong ve CA cua minh. Cac bién phap phong ngura tham hoa dugc bao vé béi nhicu
tang bao mat muc vat ly.

5.1.2. Truy cap vat ly.

Cac Server cua RA va CA duogc dat trong mot moi truong dugc kiém soat,
truy cap bi han ché bai quyén truy cap ca nhan. May tinh dong vai tro ky cua CA
va khoa bi mat luu gitr bang khéa an toan khi khdng str dung.

5.1.3. Biéu hoa va ngudn dién.
_ Céc Server cung cp dich vu truc tuyén duoc hoat dong trong méi truong
diéu hoa thich hop, va khdng khai dong lai ngoai trir viéc bao dudng thiét yeu.

Céc Server cua hé théng E-CA duoc bao vé bang hé thong UPS va may phat
dién du phong trong truong hop mat dién luai.

5.1.4. Tiép x(c véi nudc.

Pia diém dit thiét b h¢ thong ciia E-CA duoc lya chon thich hop, va xay
dung phuong an phong ngtra dé ngan chan nudc, lut xam nhap vao hé thong.
5.1.5. Phong chay chtra chay.

E-CA thiét ké tuan thu luat phap phong chay chita chay caa Viét Nam.

5.1.6. Phuong tién luu trix.

Mot $0 céc ban sao khda bi mat cia E-CA dugc luu gift trén thiét bi luu trit
ngoai (USB, CD-ROM) ¢ vi tri an toan dam bao tranh duoc nhirng rui ro bat ngo
(nudc, hra, dién tur truong).

C6 phuong tién luu trix dit liéu (may cha, hé théng SAN) duogc bao vé khoi
nudc, ltra hay méi truong huy hoai va dugc bao vé tranh sir dung truy cap trai
phép hay pha huy.

5.1.7. Xu ly rac.

Xtr Iy rac chia cac dir liu dugc bao vé (Cac dix liéu c6 lién quan dén ma hoa
nhu cac khoa bi mat hoac mat khau hoeiq dir Ii§u ca nhan) sé duoc tiéu huy mot
cach dé dam bao rang théng tin khong thé bi tiet 16 hay tai stir dung.
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5.1.8. Dy phong tur xa.

E-CA dam bao rang cac thiét bi duoc str dung dé sao luu bén ngoai s& phai
c6 mirc d6 an ninh gidng nhu khu vuc CA. Hé thong sao luu, c6 kha ning khoi
phuc khi hé théng bi hong, s& duoc dinh ky thuc hién. it nhat mot ban sao sé duoc
luu trit tai mot dia diém bén ngoai (tach biét vai khu vuc ¢ thiét bi caa CA). Chi
can luu trit lai 1an sao luu gan nhat. Sao luu s& duoc luu trix tai mot dia diém véi
cac co ché va quy trinh kiém soat twong tw nhu co ché va quy trinh kiém soat khi
hé théng hoat dong cua hé théng CA.

5.2. Quy trinh kiém soét.
5.2.1. Nhirng thanh vién duoc tin cay.

Tat ca cac nhan vién c6 quyen truy cap hoac diéu khién cac hoat dong dugc
ma hoa co thé anh huong chu yeu tsi viéc cap phat, st dung, thu héi, hay bo/thu
hoi chimg thu sb, bao gom ca viéc truy cap tai khu vuce diéu khién han ché cua
CA.

Nhirng nhan vién nay bao gom nhung khong gioi han la nhan vién quan tri
hé thong, diéu hanh, nhan vién ky thuat, nhan vién ho tro ky thuat, kiém toan vién,
quan tri vién duoc chi dinh dé quan Iy hoat dong cua CA
5.2.2. Sb luong ngudi yéu cau cho mdi cong viéc

E-CA c6 cac cac thu tyc va co ché an ninh thich hop nhu viéc dam bao khéng
cO mot ca nhan nao cé thé thuc hién doc lap cac hoat dong cua CA. Viéc ap dung
nguyén tac nay giong nhu chia sé tri thuc va cung diéu khien.

Chinh sach va thu tyc duoc thyc hién dé dam bao sy phan cong nhiém vy
dua trén kha nang lam viéc. Nhitng cong viéc mang tinh nhay cam cao, chang han
truy cép va quan ly hé¢ thong phan cirng ma hoa va cac cong viéc lién quan den
khoa, yéu cau nhiéu nguoi dugc tin tuong tham gia.

Nhitng tha tuc diéu khién & bén trong duoc thiét ké dé dam bao it nhat 03 ca
nhan dugce tin twong cung tham gia truy cap téi mac vat Iy hoac muc logic cua
thi€t bi truy cap toi phan citng ma hoa yéu cau chat ché phai co nhieu ngudi duoc
tin twong cung tham gia toan by qua trinh 1am viéc tir viéc nhan va kiém tra cho
ta1 buac cuoi cung la huy vé logic hoac veé vat ly.

5.2.3. Nhan dang va xac thuc cho tirng thanh vién.

Tat ca cac nhan vién CA phai dugc xac minh nhan dang va Xac thuc truéc
khi ho: (i) co trong danh sach truy cap téi cac vi tri CA; (ii) cd trong danh sach
truy cap dén h¢ thong CA; (iii) dugc cung cap mot chimg thu s6 dé thyc hién
nhiém vu CA; hoac (iv) duoc cung cap mot tai khoan trén hé thong PKI.

5.2.4. Vai tro yéu cau phan chia trach nhiém.

Nhitng vai tro yéu cau phan chia trach nhiém bao gom:

- Xac thuc théng tin trong don Xxin cip ching thur.

- Qua trinh chap nhan, tir chéi, hoic cac qué trinh khac cua don xin cap
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chtng thw, yéu cau thu hdi, cdp méi hay cac thdng tin dang ky.

- Qua trinh ban hanh, thu hdi c4c chiing thu, bao gom nhiing c4 nhan dugc
truy cap tai nhitng phan han ché truy cap cua kho luu trit.

- Quatrinh chuyén giao nhitng thong tin thué bao hay cac yéu cau tir khach
hang.

- Qua trinh tao, ban hanh hay tiéu huy chiing thu sb.
5.3. Kiém soat nhan su.
5.3.1. Ning lyc, kinh nghiém va cac yéu cau khac.

Tat ca cac nhan vién cia E-CA phai duoc dao tao phu hop c6 kinh nghiém
vé Ha tang khoa cong khai (PKI) va cac hoat dong cua n6 va nhiing ngudi ¢6 ning
luc ky thuat va chuyén mén co lién quan. Bong thoi E-CA ciing yéu cau nhiing
nhan vién c6 xuat than va lai lich rd rang.

5.3.2. Thu tuc kiém tra lai lich.

Trudc khi nhan vién bat dau viéc 1am trong mot vai tro duoc tin cay, E-CA
tien hanh kiém tra nén tang d6 bao gom:

- Xac nhan viéc lam trudc do;

- Kiém tra cac ngudon théng tin tham khao;

- Xac nhan trinh &6 chuy@n mén, bang cap lién quan;
- Ban xac minh so yéu Iy lich;

Cac yéu tb trong thu tuc kiém tra lai lich duoc xem Ia cin ct dé tir chdi cac
ung ctr vién cho vi tri dugc tin tuong hoac la can cir dé chong lai nhitng nguoi da
duoc tin tuong thuong bao gom:

- Cac ¢ing cr vién hoic nguoi tin tudng cung cap sai thdng tin;
- Nguon tham khao bat loi hodc khdng dang tin cay;
- Co tién antién su;
- CO van deé lién quan dén tai chinh.
5.3.3. Y&u cau vé dao tao.

E-CA t6 chuc cac chuong trinh dao tao can thiét cho nhan vién dé thyc hién
nhiém vu va céng viéc caa minh mét cach phu hop va chuyé;n nghjép. Viéc dinh
ky danh gia va tang cuong cac chuong trinh dao tao nay la can thiét.

Chuong trinh dao tao duoc thiét ké riéng cho nhiém vu cong viéc cua nhan
vién bao gom:
- Khai niém cin ban vé PKI;
- Trach nhiém cong viéc;
- Cac chinh sach, quy ché an ninh caa nha nuéc va cia E-CA,;
- Cac phién ban phan ciing phan mém duoc sir dung va cac thirc van hanh hé
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théng CA;
- B4o c40, chuyén giao cac thoa hiép va cac van dé lién quan;
- Thu tuc khdi phuc sau tham hoa va duy tri cong viéc.
5.3.4. Chu ky tai dao tao.

E-CA thuong xuyén dao tao lai va cap nhat théng tin cho nhan vién caa minh
véi mac do va tan suat phu hgp dé nhan vién duy tri mirc do tin tudng va thuc
hién tot cong viéc caa minh.

Viéc té chire dao tao lai bat budc khi hé théng st dung phan mém hoac cac
tinh nang mai cling nhu cac thu tuc cua to chue duogc trién khai.

5.3.5. Tan suat va trinh tu luan chuyén cong viéc.
Khong quy dinh.

5.3.6. Ky luat doi véi cac hoat dong khéng hop phap.

E-CA c6 quyen truy to cac hanh dong trai phép theo céc quy dinh cua Vit
Nam. Cac bién phap ky luat hoac cham dut hop dong tuy thuoc vao mue do
nghiém trong cta hanh dong bat hgp phap.

5.3.7. Y&u cau ddi vai cac nha thau doc lap.

Cac nha thau doc 1ap hoic tu van c6 thé duogc coi la d6i tuong tin cay. Bat
ctr nha thau hodc tu van duoc coi cung chic nang va tiéu chuan bao mat tuong tu
ap dung cho mét nhan vién cua E-CA ¢ vi tri tuong duong.

5.3.8. Cung cap tai liéu cho nhan vién.

E-CA cung cap tat ca cac tai liéu can thiét dé ho hoan thanh tét cong viéc
cta minh.

5.4. C&c quy trinh ghi nhat ky hé théng.
5.4.1. Cac loai ban ghi su kién.
Nhiing su kién sau day duoc ghi lai:
- Trén cac may chu luu trir chirng thu offline
+ Khoi dong va tit;
+ Dang nhap, dang xuat;
+ Tao va ky chung thu.
- Trén cac may chu tryc tuyén cua E-CA
+ Nhan yéu cau chang thu tir mot RA;
+ Thém mot ban ghi trong co so dir liéu cua CA;
+ Ghi cac yéu cau cap chung thu ra thiét bi luu trit ngoai;
+ Truyén cac chiing thu cho yéu cau bén lién quan;
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+ Luu trit ching thu trong kho truc tuyén;
+ Nhan duoc yéu cau thu hoi;
+ Phat hanh CRL.

5.4.2. Tan suat xur ly ban ghi sy kién.

Cac tap tin log phai duoc phan tich mi quy mét Ian, hogc sau khi phat hign
hoac nghi ngo ¢6 hanh vi xadm pham bat hop phap hay su co hé thong.

5.4.3. Thoi gian duy tri cho kiém dinh ban ghi.
Khoang thoi gian luu gitr tdi thiéu dbi véi cac ban ghi kiém toan 1a 07 nam.
5.4.4. Bao vé cac ban ghi kiém dinh.

Ban ghi kiém dinh s& duoc phan quyen truy cap, tranh cac truy cp, stra doi,
x04 bo hoic can thiép bat hop phap. Ban ghi kiém dinh tai may chu local chi dugc
truy cap bai cac can bo diéu hanh va quan Iy CA. Ban sao cua cac ban ghi klem
dinh luu tai may chu tap trung chi dugc truy cap boi 2 can b quan Iy dugc cap
dac quyén truy cap.

5.4.5. Thu tuc sao luu du phong cho cac ban ghi kiém dinh.

Cac ban ghi kiém dinh s& dugc luu trén may cha local va may chu quan ly
log tap trung. Viéc sao luu cac ban ghi nay thuc hién tu dong bang job backup tu
dong hang ngay.

5.4.6. Hé thong thu thap kiém dinh (bén trong va bén ngoai).
Khong quy dinh.
5.4.7. Thong bao vé nguyén nhan sy kién.
Khong quy dinh.
5.4.8. Panh gia diém yéu.
Khong chi dinh.
5.5. Luwru trir cac ban ghi.
5.5.1. Nhitng kiéu ban ghi duoc luu trit.
Céc ban ghi duoc luu trit duoc liét ké trong muc 5.4.1.
5.5.2. Thoi gian duy tri tai liéu luu tra.
Khoang thoi gian luu gitr téi thiéu 13 10 nam.
5.5.3. Bao mat tai liéu luu tr.
Cac luu trix chi duoc truy cap bai cac nhan vién diéu hanh va quan Iy cua E-CA.
5.5.4. Thu tuc sao Iuu va du phong dir ligu.

Cac ban ghi duogc sao luu trén,phu’ong tién luu trtr di dong va dugc cat gitr
trong phong véi truy cap bi han che.
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5.5.5. Yéu cau nhan thoi gian cho dit liéu.
Tat ca cac ban ghi su kién phai dugc dong dau thoi gian.
5.5.6. Hé thong thu thap dir liéu luu trir (ndi bo va bén ngoai).

Cac luu trir s& duoc luu trir trén hé thdng truc tuyén chira kho E-CA va duoc
bao vé véi mac @6 an toan tot nhat.

5.5.7. Thu tuc thu thap va kiém tra thong tin luu tri.

Tat ca chimg thu s6 duoc cap boi E-CA dugc cong b cong khai. D ligu
duoc sir dung cho viéc dang ky va tham dinh thué bao chi dung cho néi bé cua E-
CA.

Tinh toan ven Iuu trir thdng tin cua E-CA duoc xac minh:

- Vao thdi gian chuan bi luu tri;

- Vao thoi diém kiém toan an ninh;

- Bét ¢t 10c nao khac khi mot kiém toan an toan la bat budc.
5.6. Thay ddi khoa.

Mot thué bao can thay doi khéa s& yéu cau cap chimg thu so theo quy trinh
cap chung thu s6 méi. Chi tict trinh bay trong Muc 4.3.

Péi va6i khoa CA, trong truong hop can thay doi, E-CA sé& théng bao véi co
quan an ninh lién quan va Trung tam Chang thyc chir ky s6 Quéc gia dé phéi hop
thuc hién. Khi dugc Root CA chap thuan va thong nhat thuc hién, viéc thay doi
khoa thuc hién nhu sau:

- Thuyc hién hiy khoa cii trén hé thong E-CA.
- Sinh cap khoéa (khoa bi mat va khoa céng khai HSM tai E-CA).

- Gui khoa cong khai téi Root CA theo huéng dan, cach thic ma Root CA
quy dinh.

- Sau khi Root CA thyc hién cap phat CTS va truyen lai cho E-CA. CTS nay
sé dugc import vao HSM dé thuc hién cac chirc nang cua minh.

- Root CA, cac bén tin tuong, cac CA cd lién quan cap nhat thong tin thay
doi.
5.7. Xir ly sw cd, tham hea va phuc hoi.
5.7.1. Céc thu tuc xi Iy su ¢b 16 khoa.

Néu cac khda bi mat ciia mot thué bao bi mat hodc bj ton hai, RA cuia E-CA
phai thong bao ngay 1ap tuc dé yéu cau thu hdi chiing thu sé cua ho. Tat ca cac
bén tin teang biét va chap nhan khda nén duoc thong bao cua chu sé hitu khoa.

Néu khoa bi mat caa E-CA bi ton hai, quan Iy CA phai:
- Cb gang hét sirc dé thdng bao cho cac thué bao va cac RA:
- Cham dut viéc phat hanh va phan phdi cac chiing chi va CRLS;
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- Y&u cau thu hdi gidy chang nhan thoa hiép;

- Khai tao mot cip khoa va ching thu ciia E-CA méi va cong bd trong kho
luu trir;

- Thu héi tat ca cac ching chi hop 1é ky bai khoa bi xam hai;
- Xuéat ban danh sach CRL méi trong kho cua E-CA,;
- Thdng bao t6i co quan an ninh lién quan va Trung tam Chuang thuc chix ky
so Quoc gia;
- Thdng bao t6i cac bén tin tuong, cac CA cd lién quan.
5.7.2. Hanh vi tiéu cuc d6i vai tai nguy@n may tinh, phan mém va dix liéu

Cac thanh phan phan ctng, phan mém cua hé thong E-CA dugc xay dung
dua trén cac giai phap tiéu chuan dé dam bao an toan thong tin, luén c6 phuong
an du phong tai chd ciing nhu tir xa cho moi tinh hudng sy ¢6. Teams Quan Tri
Hé Thdong phu trach viéc truc van hanh, san sang xt 1y cac tinh huéng su ¢ 24/7.

5.7.3. Xt Iy nguy co 16 khoa riéng (Private Key)

Néu E-CA phat hién thay nguy co 16 khoa riéng (PrivateKey), E-CA s& lap
tac triéu tap ngay mot nhom phan ang su ¢6 khan cap dé danh gia tinh hinh, xac
dinh mc d6 cua sy ¢ va thuc hién hanh dong thich hop theo quy dinh trong ké
hoach ¢ng pho su c6 bao mat cua E-CA.

5.7.4. Kha nang hoat dong lién tuc khi c6 tham hoa.

E-CA da thiét ke hé thong va Thiét 1ap duy tri kha nang hoat dong lién tuc,
giai quyét va phuc hoi hé thong trong truong hop xay ra tham hoa.

D& c6 the tiép tuc phuc hoi cac hoat dong mot cach nhanh nhat sau khi may
tinh caa E-CA bi l6i, cac budc sau day sé dugc thuc hién:

- Tat ca cac phan mém trén E-CA sé& dugc sao luu trén phuong tién luu trix
di dong, sau khi cai dat mot phién ban méi cua bat ky mét thanh phan nao
cua E-CA.

- Tat ca cac file dir liéu cua cac CA hoat dong offline s& dugc sao luu trén
phuong tién luu trit di dong sau moi lan thay doi.

- Cac thiét bi luu trit private key (HSM) du phong va luu trit dix liéu backup
duoc luu trir tai mot co s du phong cach xa trén 30km so vai co s¢ chinh.
Tai co s¢ dy phong ludn ludn duy tri mét ban sao hé théng véi cac thanh
phan thiét yéu nhu hé thdng chinh nham dam bao c6 thé phuc hdi ngay, duy
tri tinh lién tuc cua dich vu.

Néu phan cung hoic phan mém caa Server ky bi 13i, trang thai nay s& dugc
chan doan va phuc hoi kip thoi. Néu c6 bat ky mot nghi ngo nao vé muac do thiét
hai chua dugc khac phuc Server nay duoc cai dat lai tir dau bang cach st dung
cac thiét bi goc va cac phan mém kém theo.

Néu dix liéu bi 13i, s& duoc chan doan va phuc hdi lai dit liéu sao luu gan
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nhat,
5.8. Dwrng hoat dgng.

Viéc két thic cua cac to chic tham gia dich vu s& ndm trong thoa thuan
chung, cac bén st dung ap dung cac bién phap thuong mai hop Iy dé di dén thoa
thuan cho ké hoach két thic nham giam thleu t6i da tac dong téi khach hang, thué
bao va cac ddi tac. Ké hoach két thuc bao gdom céac buée nhu sau:

- Thdng bao véi B Thong tin va Truyén thdng va Trung tam Ching thyuc
quoc gia dé lam cac tha tuc cham duat cung cap dich vu

- Thdng béo t6i cac bén lién quan qua trinh cham dut hoat dong nhu thué
bao, cac doi tac, khach hang ...

- Ngung cap chang thu s6

- Tiép tuc hd trg dich vu cho cac khach hang va thué bao cho tai khi chuyén
giao

- Hoan lai phi (néu can) cho nhiing khach hang, thué bao c6 chiing thu chua
hét han, chua bi thu hoi hoac bi thu hoi trong qua trinh cham dat hoat dong

- Thuc hién chuyén giao can thiét cua dich vu E-CA tdi cac CA dang hoat
dong theo thoa thuan

- Théng bao va cong bd
6. PAM BAO AN TOAN AN NINH VE KY THUAT.
6.1. Tao va phan phoi cap khoa.
6.1.1. Tao cap khoa.

Cap khoa cho E-CA duoc tao ra bai cac nhan vién tham quyén ching thuc
trén may tinh khong két ndi vao mang. Cip khoa nay dugce sinh truc tiép bén trong
thiét bi HSM cuaa hdng Securosys vai thuat toan RSA. Quan Iy va bao mat khoa
CA sir dung md-dun phan cing bao mat (HSM) nay bao mat qua trinh khoi tao
khoa; phan cang chuyén nghiép bao vé va quan ly vong doi khoa bao mat; gan
két chinh sach bao mat vao HSM; nang cao hiéu suat va dam bao tinh on dinh,
$an sang va yéu cau cao vé an toan bao mat hé thong.

Péi vai thué bao, cap khoa duoc sinh ngay trong phan ciing cuaa thiét bi dau
cubi cua thué bao (eToken). Mdi cap khda dam bao duoc tinh duy nhét va khong
bi suy ra khda bi mat tir khda céng khai twong tng. Viéc phan phdi khoa dén thué
bao dugc thuc hién bang thiét bi luu trir thong minh, dam bao an toan bao mat
tuyét ddi trong viéc phan phdi khoa.

Déi véi cap khoa thué bao tu sinh: E-CA cung cap phan mém dé thué bao
sinh cap khoa theo thuat toan phi déi xing RSA hoac thué bao tu sir dung chuong
trinh sinh cap khoa cua minh theo thuat todn RSA.

6.1.2. Chuyén giao khoa bi mat cho thué bao.
Néu nhu chinh ngudi gitt md-dun ma hoa tao khda thi s& khong can chuyén
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khoa bi mat.

Néu khoa khdng duoc tao ra bai thué bao thi he thdng cung cap dich vu cua
E-CA cung cap hai phuong thirc phan phoi khéa mét cach bao mat téi thué bao:

6.1.3. Phan phéi khoa truc tiép toi thué bao:

- Hg thong cung cap dich vy ciia E-CA sinh cap khda trong thiét bi phan cimg
(PKI Token), ky tao va cap chang thu s6 cho thué bao sau do6 ban giao truc
tiep cho nguoi dang ky.

- MA&PIN cua thiét bi dugc h¢ thong E-CA sinh ngdu nhién trong qua trinh
cap phat chung thu so va duoc guri cho ngudi dung qua email hoac ban giao
truc tiep.

- Ngudi st dung phai thuc hién d6i ma PIN trong lan dau tién sir dung dé
dam bao an toan.

- Pén ngay hen trong gidy hen hoic ngay sau khi cap, thué bao s& dugc nhan
chtng thu sd. Nhéan vién trung tdim dang ky thuc hién viéc cap thiét bi
eToken da ghi ching thu va khoa bi mat, kém theo bién ban giao ching thu
(trén d6 co6 in day du cac théng tin vé thué bao, khda cong khai cua thué
bao, khda cong khai cua hé thong).

6.1.4. Phan phéi khoa truc tuyén:
Hé théng E-CA khdng phan phéi khéa truc tuyén.
6.1.5. Chuyén giao khoa cong khai t6i t6 chic ban hanh ching thu.

E-CA cung cip cdng cu dé thué bao truyen cac yéu cau chimg thyc, bao gom
khoa cong khai, toi E-CA thong qua cac yéu cau vai dinh dang PKCS#10.

6.1.6. Chuyén giao khoa cong khai ciia CA t6i cac ddi tac tin cay.

Chung thu s6 cia CA (co chira khoa cong khai) dugc chuyén giao cho thué
bao bang giao dich truc tuyén tir Server website truc tuyén.

6.1.7. Kich thuéc khoa.

Chuan hién tai caa dich vy E-CA y&u cau chiéu dai téi thiéu cua cip khoa dé
dam bao mirc d6 ma hoa du manh la 2048 bit RSA. Tuy theo goi dich vu cung
cap.

6.1.8. Tao cac tham s6 cho khoa cong khai va kiém tra chat luong.
Khong c6 quy dinh.
6.1.9. Muc dich str dung khoa (nhu trong X.509 v3 linh vuc st dung khoa).
khoa duoc str dung theo mdi loai ching thur:
- V&i thué bao:
o Chuang thuc;
o Chéng chéi bo;
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o Ma hoa dix liéu;
o Thiét 1ap phién giao dich;
o Kiémtra tinh toan ven cua dit liéu.

- Vi ching thu tu ky caa CA

o Ky ching thu;
o Ky CRL;
o Thu héi ching thu
6.1.10.  Quan ly dai ly va dao tao dai ly.

- RA (Registration Authority): 1a mot ddi twong, té chirc duoc CA tin cay
uy quyen dé dang ky va dam bao tinh dung dan noi dung thdng tin trong ching
thu s0. RA s€ thu thap thdng tin va cung cap cho CA truc thudc. RA bao gom mot
tap hop phan cing may tinh, phan mém, va nhitng nguoi van hanh. Mdi RA s&
thuong xuyén van hanh boi mot nguoi, va moi CA s€ quan Iy mot nhom RA tin
cay.

- Nhiémvu RA:

o Xac thuc nhan dang d6i tuong
o Xac thuc thong tin ddi twong, cha thé sir dung CTS va guri yéu cau
toi CA

- Quanlydaily chp phép quan tri vién cap CA thém méi dai ly, chinh stra
thong tin dai |y, phan quyeén goi dich vu cho dai ly, théng tin truy cap API

- Dao tao dai Iy: RA sau khi dugc cap phép boi CA, s& tién hanh dao tao
theo khung dugc quy dinh chi tiét tai NVDL (nghiép vu dai ly) va Hop dong dai
Y.

6.2. Kiém soat va bao vé khoa bi mat.
6.2.1. Kiém soat va chuan hoa mé dun ma hoa.

Cac khoa bi mat dugc luu gitr trong méi trudng phan cing an toan (cac khoa
ky) va dugc luu trit trong co s¢ dir liéu cua may chu (cac khda ma).

He thong CA cua E-CA sir dung thict bi HSM ctia hang Securosys. CAc thiét
bi nay quan Iy khéa trén thiet bi phan ctng tir khi sinh khoa quan Iy khoa CA, ky
ching thu so0, xac nhan, luu trir va sao Iuu khoa.

Cac thao tac vai khoa chi duoc thuc hién bén trong thiét bi phan cirng nham
ngan chin nhitng ngudi khdng c6 quyén truy cap dugc phép st dung.

Cac thiét bi HSM hay USB Token ma E-CA sir dung déu tuan theo chuan
FIPS PUB 140-2 level 3.

6.2.2. Pa kiém soat khoa bi mat.

Pé sir dung duoc Private Key nguoi dung can phai ¢ cac diéu kién sau:

e Ddi v4i khda CA: Sir dung co ché xac thuc dua trén dinh danh (identity-
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based authentication) cua thiét bi HSM — dat tiéu chuan FIPS PUB 140 — 2
level 3. E-CA st dung co ché “m out of n” dugc cung cap qua HSM chia
key lam 3 phan, yéu cau phai c6 2 trong 3 thanh phan mai cé thé sir dung

e Ddi véi cac token cung cap cho khach hang (dat chuan FIPS PUB 140-2
Level 3):
o Phai sg hiru thiét bi.
o Phai c6 ma PIN dé truy cap thiét bi.

Ma PIN cua thlet bi dugc hé théng E-CA sinh ngau nhién trong qua trinh Cap phat
chtng thu sb va dugc giri cho ngudi ding qua email hozc ban giao truc tiép.

Nguoi sir dung token phai thuc hién d6i ma PIN trong lan dau tién sir dung dé
dam bao an toan.

6.2.3. Ban cam két khoa bi mat.
Khong trién khai dich vu cam két khéa bi mat.

6.2.4. Sao lru dw phong khéa bi mat.
Cac thué bao chiu trach nhiém sao luu du phong khoa bi mat caa ho.
Céc khoa ma cua thué bao s€ duoc sao luu du phong.

E-CA sao luu cac khéa bi mat cia CA cho muc dich khéi phuc va khic phuc
sau tham hoa.

6.2.5. Luu trir khéa bi mat.

Khi chtng thu caa E-CA hét han, cac cap khoa CA gan véi chung thu do
duoc luu trir trong mot thoi gian it nhat |2 05 nam trong cac mo dun phan cting c6
co ché ma hoa dap tng duoc cac yéu ca’u cua ban CP/CPS nay. Nhiing cap khoa
CA nay s€ khong dugc sur dung trong bat ky chir ky nao sau khi hét han sir dung
trir khi cac chang thu CA nay dugc khoi phuc trong cac truong hop caa CP/CPS.
6.2.6. Cach thtc khoa bi mat duoc chuyén dén hoac di tir mot md dun ma hoa.

Dé thuc hién cac hoat dong khda bi mat chuyén dén hoic di tir mot mo dun
ma hoa khoa bi mét cua CA phai dugc ma hoa trén mot may chu ching thyc (CA
Server) hoat dong offline va chuyén giao ching vao trong mo dun ma hoa phan
ciang khac dé ngan chan mat mat, an trom, sura déiﬁ, tiet 16 va sur dung trai phép
khda bi mat. Viéc chuyeén gjao nay sé bi gigi han dé tao ra cac ban sao du phong
khoa bi mat trén md dun phan ctrng phu hop véi tiéu chuan quy dinh trong chinh
sach bao mat cua E-CA.

6.2.7. Luu trir khoa bi mat trén module bao mat.

khoa bi mét cua khach hang duoc luu trir trén cac module bao méat chuyén
dung PKI Token hoac PKI smart Card do E-CA cung cap hodc khuyen nghi cho
khach hang, dat tiéu chuan bao mat FIPS PUB 140-2 level 3.

6.2.8. Phuong thuc kich hoat khoa bi mat.

Khoa bi mat cia CA duoc bao vé bang thiét bi bao mat chuyén dung HSM
42



va dugc kich hoat bang quy trinh diéu khicn xac thuc da lop toi thiét bi. Quan tri
viéﬂn CA phai c0 thiét bi Igich hoat la the SmartCard chuyén dung va str dung mat
khau ca nhan cia minh dé kich hoat khda bi mat.

6.2.9. Phuong thurc dung hiéu luc cua mét khda bi mat.
‘ khéa bi mat cua CA dugc luu trir trong RAM va xoa hoan toan khi hoat dong
can thiét cua né két thuc.

, khoa bi mat cua thué bao df;ng hiéu luc sau khi hoan thanh hoat dong can
thi€t ciia n6 nhu moi khi dang xuat khoi h¢ thong, hoac go bo the luu trix ra khoi
dau doc thé (phu thuoc vao loai thict bi luu trir dau cuoi ma thué bao sir dung).
6.2.10.  Phuong thuc huy khoa bi mat.

Quy trinh huy khéa bi mat yéu cau khéa khong thé bj tiét 16 hay tai s dung
sau khi huy. Chi tiet md ta trong QTHT_M_QT08_Quy trinh huy khoa CA va thué
bao_1.02 cua bé An Ky Thuat.

6.2.11. Muc @6 bao mat cua module ma hoa.
Cac thiét bi HSM, USB Token dugc E-CA st dung déu dap ung chuan FIPS

PUB 140-2 level 3. Chi tiét trinh bay trong Muc 3.1.2. Bdp img Chuan bao mat
cho HSM va PKI USB TOKEN cua B¢ An Ky Thuat

6.3. C4c van dé khac lién quan dén quan Iy cap khoa.
6.3.1. Luu trit cap khoa.

E-CA phai luu trix tat ca cac ching thu da phat hanh trén thiét bi luu trir ngoai
va duoc cat offline & mot noi an toan.

6.3.2. Thoi han ¢6 hiéu luc caa ching thu s6 va thoi han sir dung cip khoa.

- Khéng c6 quy dinh vé tinh hop 1¢é cua cip khoa tao ra. Chi c6 hiéu luc cua
chimng thu do E-CA duoc xac dinh bai tai liéu CP/CPS nay.

- Thoi gian hoat dong chung thu cua thué bao c6 3 muc phy thugc vao goi
dich vu E-CA cung cap va lan Iuot la 365 ngay (1 nam), 730 ngay (2 nam),
1095 ngay (3 nam). Thoi gian hoat dong ching thu RA 1a 3 nam.

- Thai gian hoat dong cua chieng thu s6 E-CA 12 5 nam.

- Thém vao d6 dich vu E-CA ngung cap phat cac chang thu méi trudc ngay
chirng thu caa CA hét han nham dam bao rang khéng c6 mét chirng thu nao
dugc cap phat boi mot CA cap dudi s& bi hét han sau khi cac ching thu cua
cac CA cap trén do hét han st dung.

6.4. Kich hoat dir li¢u
6.4.1. Qua trinh tao va cai dat dit liéu kich hoat.

E-CA khuyen c4o doi véi thué bao sir dung mat khau dis manh dé bao vé cac
khoa bi mat cua ho (bao gom it nhat 8 ky ty). E-CA ciing khuyen nghi st dung co
che xac thuc 2 nhan to (vi du: the va ma nhéan dang ca nhan (PIN), the va sinh trac
hoc, hay sinh trac hoc va ma bao vé ca nhan) dé kich hoat khoa bi mat.
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6.4.2. Bao vé dir liéu kich hoat.

E-CA khuyén c4o thué bao cua minh luu trit cac khoa bi mat cua ho ¢ dang
ma hoa va bao vé khoa bi mét cua minh thdng qua st dung thiet bi phan cung dau
cuoi/ hoac mat khau da manh. E-CA khuyén khich str dung co ché xac thuc hai
nhan td.

Truong hop chimg thu s6 dugc luu trén token va bao vé bang mat khau E-
CA khuyen cao thué bao dinh ky thay doi mat khau.

Bat ky du phong cua mat khau bao vé khéa bi mat (trén may hoic trén gidy)
phai dugc luu trir ¢ noi an toan.

6.4.3. Nhirng khia canh khac cuaa dir liéu kich hoat.

Khéng cé quy dinh.

6.5. Kiém soat an ninh may tinh.
6.5.1. C4c yéu cau vé an ninh d6i véi hé thong may tinh.

E-CA dam bao chic chin ring cac hé thong chtra phan mém CA va cac tép
dix liéu phai la hé thdng dang tin cay chdng lai dugc cac truy cap trai phép. Thém
vao do, E-CA ciing gi6i han ti da cac truy cap dén may chu chinh véi nhiing ly
do quyén han dé truy cap.

Lép mang may tinh dugc phan tach logic thanh cac phan khac nhau. Phan
tach nay ngan chan truy cap mang, ngoai trir thong qua cac xt ly ung dung da
duoc xac dinh. Tat ca cac phién lam viéc déu duoc xac thuc bang mat khau hoac
chung thu proxy dé dang nhap.

6.5.2. Binh ky danh gia bao mat hé théng may tinh.

Thuc hién danh gia dinh ky toi thiéu 1 ndm 1 lan.
6.6. Kiém soat an ninh quy trinh sir dung.

6.6.1. Kiém soat vé phat trién hé théng.

Khong ¢6 quy dinh do core ¢ day 1a 1 hé thong xay dung dua trén cac thiét
bi, giai phap tiéu chuan, khi trién khai chi thiét lap cac thong so theo cong bo va
dua vao van hanh chtr khdng phat trién thém.
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6.6.2. Kiém soat van dé quan Iy bao mat.

Céc van dé ve quan Iy bao mat duoc E-CA md ta trong Muc 3.3. Giai
phap An ninh va bao mat, tuan tha QTHT_M_QCO01_ Quy che van hanh
Trung tam dir liéu E-CA cua bé An Ky Thuat
6.6.3. Kiém soat chu ky bao mat.

~ Chu ky danh gia an toan thdng tin duoc E-CA thyc hién toi thiéu 1 nam 1
lan.
6.7. Giam sat an ninh hé théng mang.

- Tét ca cac thiét bj hé thong CA duoc bao vé bang firewall va Hé thong phat
hién xam nhap, phong chong truy cap trai phép (IDS/IPS) hoac bang céch
loai bo cac dich vu khdng can thiét. Tu tuong thiét ké hé thong la giam thiéu
tbi da su tiép x(c v4i moi truong internet; nhitng dich vu Frontend, proxy
trong vung DMZ dugc bao vé bai 1 16p Firewall, IPS/IDS; nhiing dich vu
khac déu duoc bao vé bai 2 lop Firewall, IPS/IDS.

- Chi tiét mé ta trong Muc 3.3. Giai phap An ninh va bao mat cia Dé An
K3 Thuat

6.8. Dau thoi gian (Time-Stamping).

- E-CA du kién chua cung cép dich vy TimeStamp.

- Cac ching chi, thdng tin thu hoi (CLS, OCSP) c6 chira thong tin vé thoi
gian va ngay. Cac thong tin thoi gian can thiét nhu trén khéng dugc ma hoa.

7. PINH DANG CHUNG THU SO, DANH SACH THU HOI CHUNG THU SO
(CRL), GIAO THUC KIEM TRA TRANG THAI CHUNG THU SO TRUC
TUYEN (OCSP).

7.1. Pinh dang cia chirng thur so.

Chiing thu s6 dugc dinh dang theo chuan qudc té ITU-T X.509v3. Trén moi
ching thu so s€ bao gom noi dung sau:

Tén truong Gia tri

S6 hiéu ching thw/ Serial | Do E-CA gan, la dinh dang duy nhét ciia ching
Number thu so.

Tén cua t chirc cung cap dich vu | E-CA
chung thuc chir ky s6 cong cong/
Issuer

Thoi diém chimg thu bét dau ¢6 | Thoi diém ching thu bat dau 6 hiéu luc. Pugc
hiéu luc/ Not Before dong bo véi NTP Server.
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Thoi diém ching thu hét hiéu
luc/ Not After

Thoi diém chimg thu hét hiéu luc. Pugc dong
bd vai NTP Server.

Tén cua thué bao/ Subject

Tén cua thué bao

khoa cong khai cua thué bao/
Subject Public Key Info

khoa cong khai cua thué bao. Pugc mad hoa
theo tiéu chuan RFC 3280; Xac dinh thuat toan
RSA duogc sur dung cung véi khoa

Thuat toan chix ky sb 4ap
dung/Signature Algorithm

Thuat toan E-CA st dung dé ky sb chiing thu

Chir ky s6 cua trung tam chimg
thu so / Signature

Chir ky s6 cua trung tam ching thu s6 E-CA

Cac thong tin khac cho muc dich
quan ly, sir dung, an toan, bao
mat do t6 chirc cung cap dich vu
chir ky s6 quy dinh.

7.1.1. Phién ban.

E-CA phat hanh chang thu X.509 phién ban 3.

7.1.2. Phan m¢ rong caa ching thu.

Phan mé rong caa chieng thu X.509 v3 dugc thé hién trong ching thu sb cua

E-CA la:

Chirng thw s6 dung cho Ca nhan/Té chic

Basic Constraints

critical, ca: false

Subject Key Identifier

hash

Authority Key ldentifier

keyid

Key Usage

digitalSignature
nonRepudiation
keyEnciphermnet
dataEncipherment
keyAgreement

Extended Key Usage

clientAuth
codeSigning
emailProtection
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timeStamping

Certificate Policies

OID cua CP/CPS cO hiéu luc tai thoi
diém phat hanh ching thu

Subject alternative name

Chung thu dugc cip cho ca nhan/To
chuc dia chi e-mail ¢6 lién quan dé lién
lac voi thué bao dugc quy dinh trong
CP/CPS nay.

Issuer Alternative Name

Lién két (URI) dén chang thu cua E-CA

CRL Distribution Points

URI cua CRL

Chieng thw sé6 dung cho dich vu / May chi

Basic Constraints

critical, ca: false

Subject Key Identifier

hash

Authority Key ldentifier

keyid

Key Usage

digitalSignature
nonRepudiation
keyEnciphermnet
dataEncipherment
keyAgreement

Extended Key Usage

clientAuth
serverAuth

Certificate Policies

OID cua CP/CPS c0 hiéu luc tai thoi
diém phat hanh ching thu

Subject alternative name

Tén mién day du caa may cha luu triv
(DNS:FQDN)

Issuer Alternative Name

Lién két (URI) dén ching thu cua E-CA

CRL Distribution Points

URI cua CRL

7.1.3. Thuat toan nhan biét ddi tuong.

Cac OID cho cac thuat toan duoc s dung cho chir ky cta ching thu phat

hanh baoi E-CA theo:

- hash function: id-shal — 1.3.14.3.2.26 hoac id-sha2:

47




- encryption: rsaEncryption — 1.2.840.113549.1.1.1

- signature: sha-1WithRSAEncryption —1.2.840.113549.1.1.5 hoac
sha256WithRSAEncryption: —1.2.840.113549.1.1.11

7.1.4. CAu tric tén.

MGi ching thu ¢6 mot tén duy nhat va rd rang Tén phan biét trong tat ca cac
chung thu phat hanh boi E-CA va tuan theo cau tric duge dinh nghia trong tiéu
chuan ITU-T Standards Recommendation X.501 (Xem muc I11.1.2).

7.1.5. Rang budc tén.

Khéng c6 nhitng rang budc khac hon so véi quy dinh tai muc VII1.1.4, va
111.1.2 111.1.5.

7.1.6. Chinh sach nhan biét d6i tuong.
OID cua Quy ché chiing thuc nay la 1.3.6.1.4.1.30339.1.x.3

Trong 6, x duoc Xac dinh khi E-CA diang ky véi Bo Thong tin va Truyén
théng.

7.1.7. Cach dung cua su mo rong chinh sach rang budc.
Khéng cé rang budc nao.
7.1.8. Chinh sach han dinh cau trlic va ngir nghia.
Khéng c6 quy dinh.
7.1.9. Xt Iy ngit nghia cho phan mo rong caa cac ching thu quan trong
Khong c6 quy dinh.
7.2. Pinh dang danh sach thu hai chitng thw sé (CRL).
E-CA s& tao va xuat ban danh sach thu hdi chung thu CRL X.509 phién ban

2.

Version V2

Signature Sha256RSA

Issuer CN=E-CA
O = THAISONSOFT
C=VN

This Update Chi ra ngay va thoi gian CRL duoc cong b

Next Update Chi ra ngay va thoi gian danh sach thu hoi ke
tiep duoc cap.

Revoked Certificates serialNumbers ciia chizng thu bi thu hoi

Nhiing chting chi d4 bi CA thu héi duoc ghi vao danh sach theo thir ty cua
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revokedCertificates. Mdi dau vao nhan biét ching chi théng qua s6 serial va ngay
thu hoi trén d6 c6 ghi 1o thoi gian va ngay khi ching chi bi CA thu hoi.

7.2.1. Phién ban.

E-CA s& tao va xuat ban danh sach thu hdi chung thu CRL X.509 phién ban
2.

7.2.2. CRL va phan m¢ rong dau vao CRL.

Khoéng c6 quy dinh.
7.3. Pinh dang giao thirc kiém tra trang thai chirng thw soé truc tuyén
(OCSP).

OCSP tuan theo cau trdc dir liéu duoc md ta trong tiéu chuan IETF RFC
5280

Version V1

Responder ID Tén ciia OCSP yéu cau

Produced At Ngay thang phat hanh

Responses Ma trang thai (tot, thu hoi, khdng biét) cua yéu
cau

7.3.1. Phién ban.
Profile ciia OCSP sir dung phién ban 1 trong cac yéu cau va cac hoi dap.
7.3.2. Phan m¢ rong cua OCSP.
Chua duoc xac dinh.
8. KIEM PINH TINH TUAN THU VA CAC PANH GIA KHAC
8.1. Tan suat va cac tinh hudng kiém tra k¥ thuat
- Cac cudc kiém tra sy tuan thi diéu khoan CP/CPS duoc tién hanh it nhat
moi nam mot lan.
- E-CAttién hanh kiém tra sy tuan thu cac thu tuc cia moi RA véi CP/CPS
o hiéu lyc it nhat moi nam mot lan.

- Quy dinh viéc kiém tra ki thuat cho hé théng ching thuc chir ky so: kiém
tra dinh ky, dot xuat.

8.2. Pon vi, nguoi thuc hién kiém tra ki thuat
Trung tam van hanh hé théng E-CA. Bo phan quan tri hé thng.
8.3. Cac ndi dung kiém tra ky thuat
Cac noi dung kiém tra ky thuat, bao tri hé thong bao gom:
- Hatang hé thong.
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- Cac quy trinh quan Iy khéa.

- Quy trinh van hanh hé théng.

- Cac ndi dung khac theo yéu cau cua don vi kiém tra k§ thuat.
8.4. Xw ly khi phat hién sai sot

E-CA phai hanh dong ngay 1ap tirc néu danh gia cho thay mot sy vi pham
cac quy dinh trong CP/CPS. Néu phat hién vi pham truc tiép toi sy tin cay cua
chung thu, Ching thu dugc phat hanh vi pham sé bi thu hoi ngay Iap tac.

Khi phat hién c6 su cb, Bo phan van hanh thgc hién cac pién phap co lap va
Xac dinh nguyén nhan xay ra su co theo nguyén tac han ché toi da anh huong toi
hoat dong cua hé thong; dong thoi phai thﬁng bao cho bd phan sir dung va cac ca
nhan, t6 chuc c6 lién quan ve tinh hinh sy ¢o. Tuy thugc vao mirc 6 anh hudéng
cua sy o, danh gia va phan loai theo 03 murc: sy €6 thong thuong, su ¢o nghiém
trong va su co dac biét nghiém trong:

- Doi véi cac sy ¢o thong thuong (khdng géy anh huong dén hoat dong cua
Trung tam dir liéu), Bo phan van hanh nhaﬁnh c,hc’)ng Xt Iy su ,06. Truong
hop khong xtr Iy duoc, thong bao quan Iy dé phoi hop giai quyét.

- Doi vai cac sy ¢o nghiém trong (cac sur ¢ lién quan dén thiét bi mang, thiét
bi bao mat, may cha, duong truyeén dtr liéu, co so dur liéu, cac su co Iién
quan dén an ninh thong tin, mat mat dix liéu, gay anh huong truc tiép dén
hoat dong cua Trung tam dir li¢u), ngay sau khi phat hién su cb Bo phan
van hanh can danh gia anh hudéng cua sy ¢ va thuc hién bao cao quan ly
dé duoc xay dung phuong an xt Iy.

- Pdi voi cac su cb dac biét nghiém trong (gay ngung tré dén toan bo hoat
dong cua Trung tam dix liéu), Bo phén van hanh va quan Iy phai c¢6 danh
gia anh hudng cua su ¢o va thuc hién bao cao ngay toi 1anh dao cong ty de
c6 chi dao xur ly kip thoi.

8.5. Cong bd két qua kiém tra ky thuat

Cong b bang Bién ban kiém tra ky thuat tai dia diém kiém tra.
8.6. Tan suat va cac truong hep danh gia

Puoc mo ta tai muc 8.1 va 8.3.

8.7. Danh tinh va kha ning ciia don vi, nguwoi Kiém tra
Chua duoc xac dinh.

9. CAC NOI DUNG NGHIEP VU VA PHAP LY KHAC

9.1. Phi/Gia.

- Phi dich vu duy tri h¢ thong kiem tra trang thai ching thu s6 theo quy dinh
tai Thong tuso 19/2022/TT-BTC ngay 23/03/2022 cua B Tai chinh quy dinh murc
thu, che d6 thu, nop, quan Iy va st dung phi dich vu duy tri h¢ thong kieém
tra trang thai chung thu so.

50



- Gia cap, gia han, thu hdi chiing thu sb. (C Phu luc bang gia cung cip kém
theo)

- Cac loai chi phi khac (néu co).
9.2. Trach nhiém tai chinh.
9.2.1. Nghia vy nop phi trong qua trinh cung cap dich vu.

T6 chirc cung cap dich vu CTS s& ndp phi theo huéng din cua Fhénetusé
Thong tursd 19/2022/TT-BTC ngay 23/03/2022 ctia B Tai chinh quy dinh mic thu, ché
d6 thu, nop, quan Iy va sir dung phi dich vu duy tri hé théng kiém tra trang thai
chtng thu sb.

9.2.2. Nghia vy tai chinh trong truong hop bi thu héi gidy phép.

Tuan thi theo hudng dan tai Bicu 18 ciia Nghi dinh 130/2018/ND-CP ngay
27 thang 9 nam 2018 cua Chinh phu quy dinh chi tiét thi hanh Luét giao dich di¢n
tu ve chir ky so va dich vu chang thuc chit ky so

- Tb chirc cung cap dich vu ching thuc chit ky s6 cong cong bi thu hdi gidy
phép c6 trach nhiém thoa thuan dé ban giao cac co s& dit liéu, hd so ¢6 lién
quan dén hoat dong cung cap dich vu va dam bao quyén loi st dung dich
vu cua cac thué bao cho to chic cung cap dich vu ching thuc chit ky s6
cong cong khac dang hoat dong trong thoi han khdng qua 30 ngay, ké tur
ngay nhan duogc théng bao bi thu hoi gidy phép.

- B0 Thong tin va Tryyén thong giam sat va huong dﬁn Viéc ban giao gitra
cac to chac cung cap dich vu chung thyc chitr ky so dé dam bao viéc su
dung dich vu khéng bi gian doan cua cac thué bao.

- Trong truong hop khdng thoa thuan dugc vai cac to chirc khac vé viée ban
giao cac co so dir ligu, ho so c6 lién quan den hoat dong cung cap dich vy
va dam bao viéc st dung dich Vu cua cac thué ba’o, Bo Thong tin va Truyén
thong chi dinh méot hoac mot so o ch}’rc cung cap dich vu ching t,hu:c chfx
ky s6 cong cong thyc hién dieu nay. To chuc tiep nhan thuc hién ti€p quyen
va nghia vu doi véi cac thué bao va ngudi nhan theo hop dong da ky gitra
thué bao va to chuc bi thu hoi giay phép.

- Chi phi tiép nhan, duy tri co sé dit liéu, hd so lién quan va dam bao Vigc su
dung dich vu cua thué bao dugc lay tir tien ky quy tai ngan hang cua to churc
cung cap dich vu chiang thuc chit ky so bi thu hoi giay phép.

9.3. Bao mat cac thong tin nghiép vu.
9.3.1. Pham vi cuaa théng tin can bao mét.
Nhirng dir liéu sau cuaa thué bao sé dugc dam bao tinh bi mat va riéng tur:

- Cac dit lieu CA, duoc phé chuan hoic khdng phé chuan;
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- Céc dit lidu vé don xin cp chtng thu;
- Cac khda bi mat cua thué bao;
- Céc dix lieu kiém toan.
9.3.2. Théng tin khdng nam trong pham vi cua qué trinh dam bao tinh bao mat.
Cac théng tin da dugc ban hanh trong chiing thu s6 va CRL khéng dugc coi
la bi mat.
9.3.3. Trach nhiém bao mat thong tin bi mat.

Tat ca cac thanh phan tham gia trong h¢ thong E-CA va khéach hang c6 trach
nhiém bao mat cac théng tin bi mat duoc chia sé. Khong duoc dé 16 hoac tict 16
cho bén thtr ba.

9.4. Bao mat théng tin ca nhan.
9.4.1. Ké hoach dam bao tinh riéng tu.
Khoéng c6 quy dinh.

9.4.2. Nhirng thdng tin duoc coi la riéng tu.

Tat ca cac thong tin vé ngudi dang ky ma khong duoc trich trong ching thu
va CRL duoc coi la riéng tu va khong duoc cong khai véi bén ngoai CA va RA
thuc thi viéc dang ky.

9.4.3. Thong tin khéng duoc coi la riéng tu.

Thdng tin co trong chung thu va cac CRL do E-CA phat hanh khong dugc
coi la riéng tu. Khi yéu cau mét chimg thu tir E-CA cac thué bao da dong y bao
gom cac thong tin nay nhu mot phan cua ching thu dugc cong bo.

9.4.4. Trach nhiém bao vé thong tin riéng tu.

E-CA va cac RA dugc cdng nhan cua no co trach nhiém bao vé thong tin
riéng tu cua cac thué bao va phai tuan theo nhirng luat riéng tu trong pham vi
guyen han caa minh,

9.4.5. Thdng bao va cho phép stir dung théng tin bi mat.

Trong truong hop E-CA hozc bat ky mot RA cia né muon sir dung thong tin
riéng tu cua thué bao phai duoc cac thué bao dong y bang van ban.

9.4.6. Cung cap thong tin riéng theo yéu cau caa phap luat hay cho qua trinh quan tri.
E-CA c¢6 trach nhiém cung cap thong tin riéng tu néu:

- Khi c6 yéu cau ctia co quan phap luat c6 tham quyen hogc cac qua trinh
lién quan dén luat phap da dugc quy dinh.

- Khi c6 y8u cau truy cap thong tin dé phuc vu cho quan tri (yéu cau xac
nhan, yéu cau cho qua trinh tao tai liéu).
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9.4.7. Nhitng trurong hop lam 16 thong tin khac.

Khong c6 quy dinh.

9.5. Quyén sé hiru tri tué.

E-CA s¢ hitu va dang ky quyén,sé hiru tri tué lién quan dén tat ca cac co s
dir liu, cac trang web, chimg thu so cua E-CA va cong bo bat ky nao khac co
nguon goc tir E-CA bao gom CP/CPS nay.

Cac tén phan biét (DN) cua cac CA cua E-CA van la tai san cua E-CA va
tuan theo nhirng quyén s hitu nay.

9.6. Tuyén bé va cam keét.
9.6.1. Dai dién caa CA va van dé bao lanh.

Cac thong tin dugc cong bé trong ching thu, CRLs va OCSP dap tng mot
cach chinh xac kha nang cung cap tot nhat caa E-CA. Khong bao 1&nh khac dugc
dua ra.

9.6.2. Pai dién caa RA va van dé bao lanh.

Tat ca cac RA thyc hién nhiém vu cua ho vé nhan dang va xac thuc cua cac
bén yéu cau nhu duoc mo ta trong 3.2.2 va 3.2.3 voi trach nhiém va kha nang tot
nhat. Khéng co bao l&nh khac dugc dua ra.

9.6.3. bai dién cua khach hang va su bao lanh.

Khi yéu cau E-CA céap chung thu khach hang da chap nhan sir dung va bao
v¢ chung thu va khoa cua chung thu tuan theo quy dinh trong CP/CPS cé hiéu luc
tai thoi diém nhan phat hanh chang thu. Tuy nhién thué bao c6 thé ap dung nhiing
guy tac nghiém ngat hon.

Cu thé la cac thué bao s& thong bao ngay cho E-CA néu khéa bi mat cia
chl’rng thu ’bj mat hoac bi xam hai d¢ CA thu hoi chirng chi d6 va cac bén tin tuong
tir choi chap nhan chimg thu do.

Trong truong hop vi pham quy dinh cua CP/CPS céc thué bao da dong y theo
yéu cau thu hoi chang thu cua E-CA. Khong c6 mét bao lanh thém duoc yéu cau
tur cac thué bao.

9.6.4. Pai dién cac dbi tac tin cay va van dé bao lanh

Thoa thuan vai doi tac tin cay yéu cau doi tac tin cay phai c6 du thong tin dé
dua ra mot quyet dinh dya vao cac thong tin trong chimg thu. Ho ¢6 trach nhi¢m
quyet dinh tin twong hay khong vao cac thong tin trong chung thu. Cac doi tac tin
cay s€ chiu trach nhiém phap Iy néu vi pham cac diéu khoan vé nghia vu cia doi
tac tin cay co trong CP/CPS.

9.6.5. Dai dién cho cac bén lién quan khac va van dé bao lanh.

Khong cé quy dinh.
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9.7. Tir choi trach nhiém.

Trong gici han cho phép ciia phap luat, hop dong thué bao va hop dong doi
tac tin cay c0 thé tir choi sy bao 1anh cua E-CA.
9.8. Giéi han trach nhiém.

Trong gii han cua phap luat, hop dong thué bao va hgp dong ddi tac tin cay
cé thé giai han kha nang trach nhiém phap ly cua E-CA. Viéc gigi han trach nhiém
phap Iy bao gom ca viéc loai bo cac thiét hai ngau nhién hay gian tiép, nhirng thiét
hai nang né.

9.9. Bdi thwong thiét hai.

Khi phap luat yéu cau, thué bao st dung phai bdi thuong cho E-CA néu xuat
hién:

- Nhirng théng tin sai lac hodc xuyén tac sy that do thué bao cung cap trén
chung thu so

- Ldi cua thué bao dé 16 nhitng nhan td, yéu t6 lién quan dén dich vu chiing
thu, sy bo X0t hay lam sai lac do sy cau tha hay véi muc dich lira dao.

- L&i cua thué bao trong viéc bao vé khéa riéng, su dung hé thong tin cay,
hoac khong thuc hién cac bién phap phong ngua can thict dé tranh gay hau
qua.

- Viéc thué bao sir dung mot tén (ké ca viéc khéng gidi han bén trong mot
tén pho bién, tén mién, thu dién t) vi pham quyeén so hitu tri tué¢ cua mot
bén tha ba.

- Hop ddng vai thué bao twong &g cd thé c6 mot sé nghia vu khac.
9.10. Hiéu lwc ciia Quy ché chieng thue.
9.10.1.  Thoi han.

Tai Iié‘u nay CQ hief;u luc khi duoc cong bé trong kho luu trir cua dich vu E-
CA. Céc dieu stra doi b6 sung cho CP/CPS nay ciing bat dau co hi¢u lyc khi cd su
cong bo tir kho luu trit.

0.10.2.  Kétthuc.

Tai liéu nay c6 hiéu luc cho dén khi n6 duoc thay thé bai mot phién ban méi
hon.

9.10.3.  Anh huong cua su két thic va nhitng ton hai.

Khi CP/QPS hét hiéu luc, cac thanh phan cua dich vy E-CA s& khdng bi gigi
han bai cac dicéu khoan con hiéu luc caa ching thu da duoc ban hanh.

9.11. Théng béo va trao déi thong tin véi cac bén tham gia
- Tat ca cac email lién lac gitta CA va cac RA phai dugc ky bang khoa caa
chung thu.
- Tat ca cac email lién lac giita CA hodc RA va thué bao phai duoc ky dién
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tar dé lam bang ching. Moi yéu cau bat ky déu phai ky dién tir.
9.12. B6 sung va sira doi.
9.12.1.  Cac truong hop duogc stra d6i, bo sung quy ché.

Thay d6i dang ké diéu muc trong CP/CPS s& lam OID thay d6i. Quyét dinh
nay duoc thuc hién bai quan Iy CP/CPS cua E-CA.

9.12.2.  Quy trinh stra doi, bo sung quy ché

~ Nhiing sira doi cua CP/CPS s& duoc thyc hién béi cap quan Iy chinh sach c6
tham quyen (xem muc 1.5.4).

9.13. Thii tuc giai quyét tranh chap.

Tranh chap phat sinh tir CP/CPS s& dugc giai quyét boi quan Iy CP/CPS cua
E-CA.

9.14. Hé thong phap ly diéu chinh.

Hoat dong caa E-CA phai tuén theo luat ctia nuéc CHXHCN Viét Nam va
luat Thuong mai dién tir caa Viét Nam. T4t ca cac tranh chap phat sinh tir diéu
khoan ctia CP/CPS nay, cac hoat dong cua CA, RA, viéc sir dung cac dich vu cua
ho, viéc sir dung va chap nhan bat ky chang thu dugc phat hanh bai E-CA duoc
xt ly theo luat cua nuéc CHXHCN Viét Nam.

Tai ligu Quy ché chiing thuc cia cac t6 chirc cung cap dich vu chiing thyc chir
ky so dugc diéu chinh béi cac van ban quy pham phap luat, bao gom:

- Luat giao dich dién tir nam 2005;

- Nghi dinh s6 130/2018/ND-CP ngay 27/9/2020 cua Chinh phu quy dinh chi
tig%t thi hanh Luat Giao dich dién tu vé chit ky so va dich vu chirng thuc chir ky
S0;

- Thong tu §6 31/2020/TT-BTTTT ngay 30/10/2020 cua Bo truéng Bo Thong
tin va Truyen thong.

9.15. Phu hop véi phép luat hién hanh.

Moi hoat dong lién quan dén yéu cau, phat hanh, st dung hoic chap nhan
caa mot chimg thu E-CA phai tuén thu luat phap nuéc CHXHCN Viét Nam.

9.16. C4c diéu khoan chung.

CP/CPS nay s& rang budc dbi véi tat ca cac bén tham gia. Néu bat ky diéu
khoan nao ciia CP/CPS nay duoc phat hién la khdng thé thuc thi, cac diéu khoan
con lai s& duoc giai thich dé thuc hién thong nhat hop Iy hanh dong caa cac bén.
Chung tdi déng ¥ rd rang rang moi diéu khoan cua CP/CPS nay quy dinh giéi han
trach nhiém phap Iy hoac loai trir thiét hai, tir chéi trach nhiém hozc han ché bat
ky bao dam, 101 hira hodc nghia vu nao khac, déu c6 tinh chat quan trong va doc
lap voi bat ky diéu khoan nao khac. CP/CPS nay sé duoc giai thich phu hop voi
nhiing gi hop Iy vé mat thuong mai trong cac trudng hop va xem xét pham vi Viét
Nam va (g dung théng nhat caa nd. Viéc bat ky ai thi hanh mot diéu khoan cua
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CP/CPS nay sé& khong duogc coi la sy khudc tir viéc thuc thi trong twong lai doi
vé6i diéu khoan d6 hodc bat ky diéu khoan nao khac. Bét ky thong bao hoic yéu
Cau nao lién quan dén CP/CPS nay s& duoc truyén dat bang cach sir dung cac
thong diép dugc ky dién tir phi hop voi CP/CPS nay hoic bang van ban. Théng
tin lién lac dién tr s€ ¢o hiéu luc khi nhan dugc bai nguoi co trach nhiém.

9.16.1. Sy thtra nhan toan bo.
Xem 9.16

9.16.2. Piéu khoan chuyén giao.
Xem 9.16

9.16.3. Tinh doc lap cua cac diéu khoan.
Xem 9.16

9.16.4. Bat buoc thuc thi.
Xem 9.16

9.16.5. Bat kha khang.
Xem 9.16

9.17. Cac diéu khoan khac.

Khong ap dung
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PHU LUC I.

HOP PONG MAU GIUA TO CHUC CUNG CAP DICH VU CHUNG THUC CHU
KY SO CONG CONG E-CA VA THUE BAO
(Theo Théng fur s6 31/2020/TT-BTTTT ngay 30 thang 10 nam 2020 cua B truéng Bé
Thong tin va Truyén thong).

CONG HOA XA HQI CHU NGHIA VIET NAM
boc lap - Tw do - Hanh phuc

HOP PONG

CUNG CAP VA SU DUNG DICH VU
CHUNG THUC CHU KY SO CONG CONG

SO
[PHAN 1. CAC CAN CU]
Can cir B Lugt Dan sy ngay 24 thang 11 nam 2015;
Can cur Lugt Thuong mgi ngay 14 thang 6 nam 2005;
Can cur Lugt Giao dich dién tir ngay 29 thang 11 nam 2005;
Can cir Nghi dinh so 130/2018/NP-CP ngay 27 thang 9 nam 2018 cua Chinh phu quy
d.i,nh chi tiet thi hanh Lugt Giao dich dién tur vé chir ky so va dich vu ching theec chir ky
So;
Cac can cir phap ly khac co lién quan;
[PHAN 2. NOI DUNG BAT BUQC]
I. THONG TIN CAC BEN
1. Bén s dung dich vu (Bén A):
1.1. Déi véi 16 chirc

Nguoi dai dién ... ChUC VUi
8 )T o 1 SRR
Dién thoai:.......ccoevevveviiiiecce e, FAX it
IR I 210 7
IVIE SO thUR: ...ttt er s e en e

Cac thong tin khac (néu co).

1.2. Péi véi ca nhan
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I Y I 210 7 S
IV SO tNUR: ...ttt en e e e
Céc thong tin khac (néu co).

2. Bén cung cap dich vu (Bén B):

T6 chuc cung cap dich vu chizng thuc chit Ky $6 CONG CONG......vvververeeriseeeeeeseeeeeeae,
Nguoi dai dién theo phap TUAL: ..o
D ) T- o] 1) S
Dién thoai ..o, FaX ettt
IR T 0 o RN
VI SO tNUR: ...ttt en e e
Céc thong tin khac (néu co).

Hop dong dai Iy dwoc 1ap thanh vin ban véi cac noi dung dugc cac bén théng nhat...

Sau khi thoa thuan, cac bén théng nhét ky két hop dong cung cap va sir dung dich vu
chung thuc chit ky s6 cdng cong véi cac noi dung sau:

I1. NOI DUNG HQP PONG

Piéu. Pham vi, giéi han sir dung

(ap dung doi véi dich vy ching thyc chiz ky o)

Piéu. Mic d§ bao mat

- Hé thdng phan phéi khoa cho thué bao (Ben A) phai dam bao sy toan ven va bao mat
cua cap khoa. Trong trudng hop phan phdi khoa thong qua méi truong mang may tinh

thi hé théng phan phol khoa phai str dung cac giao thirc bao mat dam bao khéng 16 thong
tin trén duong truyén.

- Bén A ¢0 trach nhiém luu trir va sir dung khda bi mat cia minh moét cach an toan, bi
mat trong suot thoi gian ching thu s6 cia minh c¢é hiéu luc va bi tam dung.

Piéu. Piéu kién dam bao an toan cho chir ky so

- Chir ky s6 duoc tao ra trong thoi gian ching thu s6 ¢ hiéu luc va kiém tra duoc bang
khoa cong khai ghi trén ching thu s6 do;

- Chit ky s6 duoc tao ra bang viéc st dung khda bi mét twong wng véi khoa cong khai
ghi trén chang thu s6 do T6 chirc cung cap dich vu chieng thuc chir ky s6 cong cong cap;

- khéa bi mat chi thudc su kiém soat cia ngudi Ky tai thoi diém ky.
Piéu. Chi phi lién quan dén viéc cap va sir dung chirng thw sé cia thué bao

(Chi phi lién quan dén viéc cap va sir dung chitng thie sé cua thué bao do hai bén théa
thuan)

Piéu. Tam dirng, thu hdi chirng thwr sé cia thué bao
(Ngi dung lién quan @én tam dung, thu hoi ching thir s6 cia thué bao theo quy dinh tai
Piéu 28, 29 Ngh; dinh sé 130/2018/NP-CP)
Piéu. Quyén va nghia vu
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1. Quyén va nghia vu ciia bén A

a) Nha‘n thic day da quyén va trach nhiém khi thuc hién giao dich sir dung dich vu trén
day, dong thoi chiu trach nhiém dam bao su an toan trong luu trir va su dung khoa bi
mat.

b) Cung cip day du hd so dé nghi cap chiing thu s bao gom:

- Pon cip chimg thu s theo miu cua té chic cung cap dich vu ching thuc chir ky s6
cdng cong.

- Giay to kém theo:

+ Ddi véi ca nhan: Ching minh nhan dan hoic cin cude ¢ong dan hoic ho chiéu:;

+ Do vai 16 chirc: Quyét dinh thanh 1ap hodc quyét dinh quy dinh vé chirc ning, nhiém
vu, quyén han, co ciu té chirc hoic gidy chung nhan dang ky doanh nghiép hoic gidy

chting nhan dau tu; chang minh nhan dan, hoic cin cudc ¢éng dan hoic ho chiéu cua
ngudi dai dién theo phap luat cua té chuc.

c) Co quyen yéu Cau to chuc cung cap dich vu chting thuc chix ky sb ctia minh tam dung,
thu hoi chig thu s6 da cap va tu chiu trach nhiém vé yéu cau do.

d) Cung cap thong tin theo quy dinh mot cach trung thuc, chinh xac cho t6 chirc cung
cap dich vu ching thuc chir ky s6 cong cong.

d) Truong hop tu tao cap khda cho minh, thué bao phai ¢am bao thiét bi tao cap khoa
su dung dung quy chuan ky thuat va tiéu chuan bat bugc ap dung. Quy dinh nay khong
ap dung cho truong hop thué bao thué thict bi tao cap khéa cua to chirc cung cap dich
vu chung thuc chir ky s6 cong cong.

e) Luu trir va su ,dung khoa bi mat caa minh mét cach an toan, bi mat trong sudt thoi
gian chirng thu s6 cia minh c¢6 hiéu luc va bi tam durng.

g) Thong bao trong thoi gian 24 gio cho to chire cung cap dich vu chiing thuc chir ky s6
cua minh néu phat hién thay dau hi¢u khda bi mat cua minh da bi 16, bi danh cap hoac
su dung trai phép dé cd cac bién phap xu Iy.

2. Quyén va nghia vu ciia bén B

a) Bam bao cung cap cho Bén A dich vy chiing thuc chir ky so... (loai chimg thu s6) sau
khi kiem tra thdng tin trong ho so dé nghi cap ching thu so cua thué bao la chinh xac;
b) Pam bao cung cap dich vu chiing thuc chir ky s6 cho Bén A dap (g cac dieu kién
an toan cho chir ky so theo Quy dinh tai Bicu 9 Nghi dinh s6 130/2018/ND-CP.

c) Tao khoa va phan phdi khoa cho thué bao

- T6 chirc, ca nhan dé nghi cap chimg thur s6 ¢6 thé tu tao cip khda hodc yéu cau bang
van ban to6 chuc cung cap dich vu ching thuc chit ky so6 cong cong tao cap khda cho
minh.

- Pam béo s dung céc phuong thirc an toan dé chuyen giao khoa bi mat deén thué bao
va chi dugc luu ban sao cua khoa bi mat khi t6 chirc, ca nhan dé nghi cap chung thu so
c6 yéu cau bang van ban.

- Bam bao an toan trong sudt qué trinh tao va chuyén giao chang thu sé cho thué bao.
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- St dung thiét bi, phan mém theo dung tiéu chuan quy dinh dé khoi tao va luu trit cap
khoa.

d) bam bao viéc su dung dich vu cua thué bao lién tuc, khdng bi gian doan trong suét
thoi gian hiéu luc cua ching thu so va viéc kieém tra trang thai chung thu so caa thué
bao la lién tuc.

d) Giai quyét cac rui ro va cac khoan dén bu xay ra cho thué bao va ngudi nhan trong
treong hop 101 dugc xac dinh cua to chic cung cap dich vu ching thyc chit ky s6 cong
cong.

e) Bam bao an toan théng tin riéng, thdng tin c4 nhan va thiét bi luwu trit chimg thu sb
cho thué bao theo quy dinh cua phap luat vé an toan thdng tin va phap luat khac co lién
quan.

g) Tiép nhan thong tin:

DPam bao kénh tiép nhan thong tin hoat dong 24 gio trong ngay va 7 ngay trong tuan tir
thué bao lién quan dén viéc str dung chimg thu so.

h) Lién quan dén hoat dong quan ly khoa:

- Théng bao ngay cho thué bao, dong thoi ap dung nhitng bién phap ngan chin va khic
phuc Kip thoi trong truong hop phat hién thiy dau hiéu khéa bi mat cua thué bao di bi
16, khdng con toan ven hoic bat ¢t su sai sot nao khac ¢ nguy co anh huong xau dén
quyén lgi cua thué bao;

- Khuyén c4o cho thué bao viéc thay doi cap khda khi can thiét nham dam bao tinh tin
cay va an toan cao nhat cho cap khoa.

i) Trong trudng hop phai tam dirng cip chiing thu s6 méi:

Trong thoi gian tam durng, t6 chac cung cap dich vy ching thuc chir ky $6 cong cong co
trach nhiém duy tri hé thong co s dit liéu lién quan dén ching thu s6 da cap.

K) Khi bi thu hoi giay phép, to chuc cung cap dich vu ching thuc chir ky s6 cdng cong
phai thong bao ngay cho thué bao vé viéc ngirng cung cap dich Vu cua minh va thong
tin vé t6 chuc tiép nhan co sé dit liéu ciia minh dé dam bao quyén loi sir dung dich vy
cua thué bao.

Piéu. Thi tuc khiéu nai va giai quyét tranh chap
(Hai bén tir thoa thudn dam bdo tuén thai phap lugt vé thirong mai va dan suw)

[PHAN 3. NHUNG THOA THUAN KHAC (ph hep véi cac quy dinh ciia phap
luat ve dan sw, thwong mai)]

DAIDIEN BEN A DAIDIEN BENB
(Ky, ghi rd ho tén va déng ddu) (Ky, ghi 18 ho tén va déng ddu)
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PHU LUC Il. BANG GIA DU KIEN PHI DICH VU

G6i chitng thur s6 CA Th";:ﬁ; SW | Dy kién chi phi (VND)
Danh cho té chirc, doanh nghiép

E-CAl 1 nam 1,826,000
E-CA2 2 nam 2,739,000
E-CA3 3 ndm 3,113,000
Danh cho céc ca nhan

E-CAP1 1 nam 1,490,000
E-CAP1 2 ndm 2,260,000
E-CAP1 3 ndm 2.660,000
Danh cho may chu (Server)

E-CAS1 1 nam 9,590,000
E- CAS2 2 nam 14,590,000
E-CAS3 3 ndm 22,590,000
Danh cho HSM (Hardware Security Module)

E-CAH1 1 ndm 14,590,000
E- CAH2 2 nam 24,590,000
E-CAH3 3 ndm 33,590,000
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